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ФІЛЬТРАЦЫЯ ЗЬМЕСЬЦІВА ІНТЭРНЭТУ 

Тэхналёгіі фільтрацыі дазваляюць кантраляваць доступ да зьмесьціва інтэрнэту. Нягледзячы 
на тое, што першапачаткова тэхналёгіі фільтрацыі распрацоўваліся для індывідуальных 
патрэбаў (каб бацькі маглі абмяжоўваць доступ дзецям да непажаданага зьмесьціва) 
цяпер тэхналёгіі фільтрацыі шырока выкарыстоўваюцца шматлікімі арганізацыямі і 
дзяржаўнымі структурамі. Кантроль доступу да інтэрнэт-зьмесьціва робіцца прыярытэтам 
для шэрагу арганізацый і ўстаноў, у тым ліку, школаў, біблятэк і карпарацый. Тэхналёгіі 
фільтрацыі ўсё шырэй выкарыстоўваюцца на дзяржаўным узроўні. Усё насельніцтва краіны 
можа быць пазбаўлена доступу да пэўнага інтэрнэт-зьмесьціва, часта без тлумачэньняў, 
чаму. 

Тэхналёгіі фільтрацыі зьмесьціва базуюцца на блякіроўцы па сьпісе, часта супольна з 
тэхналёгіямі блякіроўкі, у якіх выкарыстоўваецца падбор ключавых словаў. Усё гэта 
дазваляе аўтаматычна блякаваць зьмесьціва.  Спачатку складаюцца сьпісы назваў 
дамэнаў і адрасоў , потым іх сыстэматызуюць і загружаюць ў фільтруючае праграмнае 
забесьпячэньне, якое можна настроіць на блякіроўку пэўных катэгорый. Калі карыстальнікі 
спрабуюць адчыніць уэб-старонку, праграма фільтрацыі зьвяртаецца да сьпіса, што 
знаходзіцца ў базе дадзеных, і блякуе доступ да ўсіх уэб-старонак у гэтым сьпісе. Калі 
актываваная блякіроўка па ключавым слове, праграма правярае кожную ўэб-старонку 
(дамэн, URL шлях і (альбо) асноўную частку зьмесьціва старонкі) і аўтаматычна блякуе 
доступ да ўэб-старонкі, калі знойдзе хаця б адно забароненае ключавое слова. 

Сыстэмы фільтрацыі маюць два недахопы: залішняя блякіроўка і недастатковая блякіроўка. 
Часта яны блякуюць доступ да няправільна клясыфікаванага зьмесьціва, альбо толькі 
часткова блякуюць доступ да зьмесьціва.   
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Аднак асноўная праблема – гэта сакрэтнасьць складаньня сьпісаў уэб-сайтаў, якія 
блякуюцца з дапамогай тэхналёгій фільтрацыі. Нягледзячы на існаваньне адкрытых сьпісаў 
(звычайна гэта сьпісы парнаграфічных сайтаў), сьпісы камэрцыйных фільтраў, а таксама 
сьпісы, якія складаюцца на дзяржаўным узроўні,  засакрэчаныя. Камэрцыйныя сьпісы 
падзеленых на катэгорыі дамэнаў і адрасоў зьяўляюцца інтэлектуальнай уласнасьцю 
вытворцаў і захоўваюцца ў тайне. Нягледзячы на тое, што некаторыя вытворцы праграмнага 
забесьпячэньня для фільтрацыі адчыняюць доступ да онлайнавых праграм фільтрацыі URL, 
сьпісы сайтаў, якія блякуюцца, застаюцца засакрэчанымі і недаступнымі для незалежнага 
назіраньня і аналізу. 

Часта ўрады краін пашыраюць камэрцыйныя сьпісы фільтрацыі за кошт пэўных уэб-сайтаў, 
якія маюць дачыненьне да гэтых краін. У сьпісы сайтаў, што блякуюцца, часьцей за ўсё 
патрапляюць сайты апазыцыйных палітычных партый ці газэт, праваахоўных арганізацый, 
міжнародных агенцтваў навінаў, а таксама сайты, што крытыкуюць улады. У большасьці 
краін пераважна фільтруецца зьмесьціва на мясцовай мове (на англамоўныя сайты не 
зьвяртаецца вялікай увагі), а таксама сайты, на якіх вядуцца дыскусіі, у прыватнасьці, блогі і 
ўэб-форумы. 

ТЭХНАЛЁГІІ АБЫХОДУ  

У адказ на ажыцьцяўленьне фільтрацыі і кантролю зьмесьціва інтэрнэту ўрадамі краін, 
зьявілася шмат розных тэхналёгій абыходу (“circumvention technologies”). Сутнасьць 
тэхналёгій абыходу заключаецца ў тым, што запыт карыстальніка з краіны, дзе 
ажыцьцяўляецца фільтрацыя, накіроўваецца на машыну-пасярэднік, якая не блякуецца. У 
сваю чаргу, гэты кампутар знаходзіць патрэбную інфармацыю і дасылае яе карыстальніку, 
які зрабіў запыт. Часам такія тэхналёгіі спэцыяльна распрацоўваюцца для нейкай 
канкрэтнай сытуацыі ці адаптуюцца да канкрэтнай краіны. У астатніх выпадках 
карыстальнікі могуць проста адаптаваць да абыходу тэхналёгіі, якія першапачаткова 
распрацоваліся ў іншых мэтах. 

Адныя з гэтых тэхналёгій распрацаваныя прыватнымі кампаніямі, іншыя – групамі хакераў і 
актывістаў, якія зьбіраліся менавіта з гэтай мэтай.  Праграмы могуць уяўляць сабой як  
простыя скрыпты (“scripts”), так і вельмі складаныя сеткавыя пратаколы. Улічваючы 
разнастайнасьць тэхналёгій, патэнцыйным карыстальнікам неабходна  ўзважыць усе 
недахопы і перавагі асобных спосабаў і тэхналёгій, каб выбраць тыя, што найбольш 
адпавядаюць іх патрэбам. 

У ажыцьцяўленьні тэхналёгіі абыходу ўдзельнічаюць два бакі: правайдэр абыходу і 
карыстальнік абыходу. Правайдэр абыходу ўсталёўвае праграмнае забесьпячэньне на 
кампутар, які знаходзіцца па-за зонай фільтрацыі, і аказвае такую паслугу карыстальнікам 
інтэрнэту ў  рэгіёнах, дзе ажыцьцяўляецца фільтрацыя. Такім чынам, пасьпяховы абыход 
залежыць ад таго, ці будуць інтарэсы правайдэра адпавядаць інтарэсам карыстальніка. 

Гэты артыкул мае мэтай праінфармаваць карыстальнікаў, якія вырашылі зьвярнуцца да 
тэхналёгій абыходу, пра магчымасьці тэхналёгій, пра тое, як іх выкарыстоўваць і як выбраць 
тое, што найбольш адпавядае іх патрэбам. Гэта робіцца шляхам вызначэньня патрэбаў і 
магчымасьцяў тых, хто будзе выкарыстоўваць гэтыя тэхналёгіі – правайдэраў і 
карыстальнікаў пры захаваньні балянсу паміж патрэбным узроўнем бясьпекі і зручнасьцю 
тэхналёгіі для карыстальніка. Эфэктыўнасьць, надзейнасьць і стабільнасьць абыходу 
залежаць ад таго, ці  правільную тэхналёгію выбраў карыстальнік. 

АЦЭНКА ПАТРЭБАЎ І МАГЧЫМАСЬЦЯЎ  

Тэхналёгіі абыходу часта разьлічаныя на розныя катэгорыі карыстальнікаў - у залежнасьці ад 
магчымасьцяў і вопыту. Тое, што працуе ў адной сытуацыі, не працуе ў іншай. Пры выбары 
тэхналёгіі абыходу патэнцыйным правайдэру і карыстальніку трэба адказаць на наступныя 
пытаньні: 
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Колькі будзе карыстальнікаў і якой будзе прапускная здольнасьць каналаў (для правайдэра 
і карыстальніка)? 

Дзе знаходзіцца галоўны пункт доступу патэнцыйнага карыстальніка да інтэрнэту і для чаго 
ён будзе выкарыстоўвацца? 

Які ўзровень тэхнічнай падрыхтоўкі маюць правайдэр і карыстальнік? 

Ці мае карыстальнік надзейныя кантакты па-за межамі яго краіны? 

Якое пакараньне пагражае карыстальніку, калі стане вядома, што ён выкарыстоўвае 
тэхналёгіі абыходу? 

- Ці ўсьведамляе карыстальнік магчымую пагрозу ягонай бясьпецы, калі пойдзе на 
рызыку выкарыстаньня тэхналёгій абыходу? 

КОЛЬКАСЬЦЬ КАРЫСТАЛЬНІКАЎ І ДАСТУПНАЯ ПРАПУСКНАЯ ЗДОЛЬНАСЬЦЬ 

Правайдэру абыходу трэба вызначыць колькасьць карыстальнікаў і суаднесьці яе з 
прапускной здольнасьцю канала. Карыстальнік павінен таксама ўлічваць прапускную 
здольнасьць інтэрнэт-канала, паколькі выкарыстаньне тэхналёгій абыходу запаволіць 
хуткасьць працы інтэрнэту. 

Людзям, якія зьбіраюцца стварыць агульнадаступны проксі-сэрвэр, трэба ўлічваць, што іх 
сэрвэрам могуць пачаць карыстацца людзі, якія не жывуць у краінах, дзе блякуецца 
зьмесьціва інтэрнэту. Напрыклад, сэрвэр могуць выкарыстоўваць,  каб загружаць цэлыя 
фільмы, што пагоршыць прапускную здольнасьць канала. З гэтай нагоды вы, магчыма, 
захочаце абмежаваць доступ да сэрвэра ці трафік. Розныя тэхналёгіі прапануюць 
некаторыя ці ўсе магчымасьці для вырашэньня гэтай праблемы. 

АСНОЎНЫ ПУНКТ ДОСТУПУ І ВЫКАРЫСТАНЬНЕ 

У залежнасьці ад месца, зь якога карыстальнік падключаецца да інтэрнэту, і якія паслугі 
яму патрэбныя ад сістэмы абыходу, існуюць розныя варыянты тэхналёгій абыходу. 
Напрыклад, карыстальнікі, якія падключаюцца да інтэрнэту з кампутараў грамадзкага 
карыстаньня ці ў інтэрнэт-кавярнях, ня маюць магчымасьці ўсталяваць праграмнае 
забесьпячэньне, ім давядзецца выбіраць з варыянтаў, якія прапануе сеціва. Іншыя, магчыма, 
захочуць выкарыстоўваць ня толькі варыянты ўэб-пошуку (HTTP), але і  такія, як электронная 
пошта (SMTP) ці праграмы перадачы файлаў (FTP). У такім выпадку ім трэба будзе 
ўсталяваць новае праграмнае забесьпячэньне і зьмяніць устаноўкі кампутара. Безумоўна, 
для гэтага патрэбныя пэўныя тэхнічныя навыкі. 

УЗРОВЕНЬ ТЭХНІЧНАЙ ПАДРЫХТОЎКІ 

Чым вышэйшы ўзровень тэхнічнай падрыхтоўкі карыстальніка (і чым менш карыстальнікаў), 
тым большыя магчымасьці абыходу. Асноўныя праблемы на шляху тэхнічна не 
падрыхтаваных карыстальнікаў – гэта інсталяцыя  і запуск праграм, а таксама любыя 
зьмены канфігурацыі ці дадатковыя дзеяньні, што выконваюцца ў працэсе выкарыстаньня 
тэхналёгіі абыходу. Гэта тычыцца як правайдэра абыходу, так і  карыстальніка. Няправільнае 
выкарыстаньне тэхналёгій абыходу для іх можа быць рызыкоўным, але пры правільным 
выкарыстаньні гэтай рызыкі можна пазьбегнуць.  

 НАДЗЕЙНЫЯ КАНТАКТЫ 

Магчымасьці абыходу павялічваюцца, калі ў карыстальнікаў ёсьць людзі па-за межамі іх 
краіны, якім яны давяраюць. Калі карыстальнік ня мае надзейных кантактаў, яго магчымасьці 
зводзяцца да агульнадаступных сыстэмаў, а калі карыстальнік можа знайсьці гэтыя 
сыстэмы, тое ж самае могуць зрабіць і тыя, хто ажыцьцяўляе фільтрацыю і блякаваньне. 
Карыстальнік, які мае надзейнага правайдэра абыходу, можа не баяцца, што яго 
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адсочаць. Яны разам выбіраюць аптымальны для абодвух бакоў варыянт. Пасьпяховае 
доўгатэрміновае і надзейнае выкарыстаньне тэхналёгій  абыходу ў вялікай ступені 
залежыць ад надзейных кантактаў зь людзьмі, якія жывуць у краінах, дзе фільтрацыя не 
ажыцьцяўляецца. 

МАГЧЫМЫЯ ПАКАРАНЬНІ 

Вельмі важна ведаць, якое пакараньне пагражае карыстальніку тэхналёгій абыходу. У 
залежнасьці ад суровасьці пакараньня можна выбіраць варыянты тэхналёгій. Калі законы 
даволя мяккія,  і магчымае пакараньне ня надта суровае, карыстальнікі могуць спыніць свой 
выбар на адным з мноства варыянтаў з даволі высокай эфэктыўнасьцю абыходу, але ня 
вельмі бясьпечных. Калі ж асяродак небясьпечны, трэба вельмі асьцярожна выбіраць 
тэхналёгіі з максымальным узроўнем бясьпекі. Магчыма, давядзецца нават прыдумаць 
легальнае прыкрыцьцё для тэхналёгіі абыходу ці замаскаваць яе неяк па-іншаму. 

ПАГРОЗА БЯСЬПЕЦЫ 

Даволі часта карыстальнікам прапануюць нейкія тэхналёгіі абыходу, не інфармуючы пры 
гэтым пра патэнцыйную пагрозу бясьпецы, якую, аднак, можна зьвесьці да мінімуму, калі 
выбраць правільную тэхналёгію ў правільным месцы і правільна яе выкарыстоўваць. 

УЭБ-ТЭХНАЛЁГІІ АБЫХОДУ  

Уэб-тэхналёгіі абыходу  – 
гэта спэцыяльныя ўэб-
старонкі, дзе ёсьць 
форма, куды можна 
проста ўвесьці URL, 
пасьля чаго онлайнавая 
сыстэма абыходу 
знаходзіць патрэбную 
старонкуі паказвае яе 
карыстальніку. Паміж 
карыстальнікам і 
сайтам, на які ён зрабіў 
запыт, сувязі няма; 
сэрвэр, які забясьпечвае 
абыход, перадае запыт,  

 
Proxy-сэрверы / устаноўкі 

што дазваляе карыстальніку праглядаць заблякаваныя сайты, застаючыся незаўважаным. 
Онлайнавыя сэрвэры таксама перапісваюць спасылкі ў старонцы, на якую робіцца запыт, 
каб карыстальнік мог працягваць інтэрнэт-пошук як звычайна. Каб карыстацца 
онлайнавымі сыстэмамі абыходу, карыстальніку не трэба ўсталёўваць ніякага дадатковага 
праграмнага забесьпячэньня ці зьмяняць парамэтры браўзэра.  Усё, што трэба  - гэта 
зайсьці на адпаведны сайт, увесьці ў форму URL сайта, які карыстальнік хоча наведаць, і 
націснуць на “submit”.   (Сайты онлайнавых праграм абыходу могуць выглядаць па-
рознаму, але ўсе яны маюць аднолькавыя базавыя функцыі). Такім чынам, вам ня трэба 
валодаць нейкімі спэцыяльнымі тэхнічнымі ведамі, каб выкарыстоўваць онлайнавыя 
праграмы абыходу; акрамя таго, вы можаце імі карыстацца зь любога кампутара. 

Перавагі:  

Сыстэмы абыходу, даступныя праз інтэрнэт, простыя ў выкарыстаньні і не патрабуюць ад 
карыстальніка ўсталяваньня дадатковага праграмнага забесьпячэньня. 

Карыстальнікі, якія ня маюць надзейных кантактаў па-за межамі краіны, у якой 
ажыцьцяўляецца фільтрацыя, могуць выкарыстоўваць онлайнавыя праграмы абыходу з 
кампутараў грамадзкага карыстаньня. 
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Прыватныя сыстэмы абыходу, даступныя праз інтэрнэт, можна адаптаваць да спэцыфічных 
патрэб карыстальніка; такія сыстэмы цяжэй адсачыць тым, хто ажыцьцяўляе фільтрацыю. 

Недахопы: 

Часта онлайнавыя сыстэмы абыходу абмежаваныя ўэб-трафікам (HTTP) і могуць быць 
закрытыя для шыфраванага доступу (SSL). Уэб-паслугі,  якія патрабуюць ідэнтыфікацыі 
(напрыклад, уэб-пошта) могуць кепска працаваць.  

Агульнадаступныя онлайнавыя паслугі абыходу звычайна добра вядомыя і, магчыма, ужо 
заблякаваныя. Большасьць такіх паслуг ужо заблякаваныя камэрцыйнымі праграмамі 
фільтрацыі. 

Для таго, каб карыстацца прыватнымі онлайнавымі сыстэмамі абыходу, неабходна мець 
надзейны кантакт у краіне,  дзе фільтрацыя не ажыцьцяўляецца. У ідэале трэба, каб 
абодва бакі (правайдэр і карыстальнік) маглі камунікаваць так, каб іх камунікацыю было 
вельмі цяжка адсачыць.  

АГУЛЬНАДАСТУПНЫЯ ОНЛАЙНАВЫЯ ПАСЛУГІ 

Існуе як агульнадаступнае онлайнавае праграмнае забесьпячэньне, так і паслугі. 
Большасьць такіх паслуг – бясплатныя, але ёсьць і дадатковыя паслугі, якія патрабуюць 
платнай падпіскі, напрыклад, такія, як шыфраваны доступ. Адныя паслугі прапануюцца 
кампаніямі, іншыя – па асабістай ініцыятыве для грамадзкага карыстаньня. Вось адрасы 
некаторых сайтаў, на якіх можна атрымаць такія паслугі: 

http://www.anonymizer.com/ 

http://www.unipeak.com/ 

http://www.anonymouse.ws/ 

http://www.proxyweb.net/ 

http://www.guardster.com/ 

http://www.webwarper.net/ 

http://www.proximal.com/ 

http://www.the-cloak.com/ 

Паколькі гэтыя адрасы шырока вядомыя, большасьць онлайнавых праграм фільтацыі ўжо 
маюць іх у сваіх сьпісах -  гэта адбываецца ў шмат якіх краінах, дзе фільтрацыя 
ажыцьцяўляецца на нацыянальным узроўні. Калі гэтыя сайты заблякаваныя, немагчыма 
атрымаць паслугі, якія яна прапануюць. Акрамя таго, многія агульнадаступныя онлайнавыя 
паслугі абыходу не прадугледжваюць шыфраваньне трафіку паміж сыстэмай абыходу і  
карыстальнікам. Любая інфармацыя, адпраўленая карыстальнікам, можа быць 
перахопленая апэратарам паслуг абыходу.  

Агульнадаступныя онлайнавыя праграмы абыходу найбольш падыходзяць карыстальнікам, 

якія: 

• жывуць у краінах, дзе не існуе сур’ёзнай пагрозы іх бясьпецы; 

• ня маюць надзейных кантактаў у краінах, дзе фільтрацыя не ажыцьцяўляецца; 

• маюць сталую ці часовую патрэбу ў паслугах абыходу фільтрацыі; 

• не перадаюць сакрэтную інфармацыю. 

ПРАГРАМНАЕ ЗАБЕСЬПЯЧЭНЬНЕ ДЛЯ АБЫХОДУ ФІЛЬТРАЦЫІ, ДАСТУПНАЕ ПРАЗЬ СЕЦІВА 

Для ўсталяваньня праграмнага забесьпячэньня для абыходу фільтрацыі, даступнага зь 
сеціва, патрэбная пэўная тэхнічная падрыхтоўка, а таксама рэсурсы (уэб-сэрвэр і 
прапускная здольнасьць). Пры карыстаньні прыватнымі паслугамі абыходу фільтрацыі 
месцазнаходжаньне сэрвэра вядомае толькі карыстальніку і правайдэру, у той час як 
адрасы агульнадаступных сыстэм абыходу і ананімных сэрвэраў вядомыя ня толькі 
правайдэру і карыстальніку, але і тым, хто ажыцьцяўляе фільтрацыю (гэтая інфармацыя 
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таксама ёсьць і ў большасьці камэрцыйных сьпісаў фільтрацыі, у адпаведнасьці зь якімі 
гэтыя сайты блякуюцца). Верагоднасьць выяўленьня і блякіроўкі прыватнай сыстэмы абыходу 
нашмат меншая, чым агульнадаступнай. 

Прыватныя сыстэмы абыходу можна адаптаваць да спэцыфічных патрэбаў карыстальніка. 
Напрыклад, можна зьмяніць нумар порта на сэрвэры і выканаць шыфраваньне. Пратакол 
абароненых сокетаў  (Secure Socket Layer - SSL) – гэта пратакол, які гарантуе надзейную 
перадачу дадзеных па сеціве. Ён часта выкарыстоўваецца ўэб-сайтамі ў мэтах 
канфідэнцыйнай перадачы інфармацыі, напрыклад, калі перадаецца нумар крэдытнай 
карткі. Доступ да сайтаў, абароненых SSL, забясьпечваецца праз пратакол “HTTPS” замест 
звычайнага “HTTP”. 

Наступны варыянт выкарыстаньня SSL – стварыць у корані сэрвэра бяскрыўдную ўэб-
старонку і схаваць сыстэму абыходу  з дапамогай выбранага наўзгад шляху і імені файла. 
Нягледзячы на тое, што пасярэднік можа вызначыць, да якога сэрвэра падключаецца 
карыстальнік, ён ня зможа адсачыць шлях запыту, таму што гэтая частка запыту 
зашыфраваная. Напрыклад, калі карыстальнік падключаецца да 
http://example.com/secretcircumventor/, пасярэднік вырашыць, што карыстальнік 
падключыўся да example.com, але ён ня будзе ведаць, што карыстальнік зьвярнуўся да 
сыстэмы абыходу. Калі апэратар сыстэмы абыходу разьмесьціць бяскрыўдную старонку 
на example.com, то сыстэму абыходу нельга будзе знайсьці. 

 

• CGIProxy: CGI скрыпт, працуе як HTTP ці FTP проксі 

http://www.jmarshall.com/tools/cgiproxy 

• Peacefire’s Circumventor: аўтаматычны інсталятар праграм, з дапамогай якога 
карыстальнікі, што ня маюць тэхнічнай падрыхтоўкі, змогуць нашмат лягчэй 
усталяваць і настроіць CGIProxy.  

http://www.peacefire.org/circumventor/simple-circumventor-instructions.html 

• pHproxy: экспэрымэнтальная онлайнавая сыстэма абыходу з гнуткай настройкай  

http://ice.citizenlab.org/projects/phproxy 

• Psiphon: SSL уэб-сэрвэр з убудаванай онлайнавай сыстэмай абыходу  

http://psiphon.civisec.org 

 

Прыватныя онлайнавыя сыстэмы абыходу з магчымасьцю шыфраваньня лепей за ўсё 

выкарыстоўваць тым, хто: 

• мае сталую патрэбу ў паслугах абыходу фільтрацыі для працы ў інтэрнэце; 

• мае надзейныя кантакты ў краінах, дзе зьмесьціва інтэрнэту не фільтруецца; 

• валодае неабыходнымі тэхнічнымі навыкамі і рэсурсамі, каб запусьціць 

онлайнавую сыстэму абыходу і падтрымліваць яе функцыі.  

Гэта найбольш гнуткае рашэньне для звычайнага ўэб-трафіку. Такія сыстэмы дастаткова 

надзейная і добра абароненыя ад блякіроўкі.  

ОНЛАЙНАВЫЯ СЫСТЭМЫ АБЫХОДУ: ПЫТАНЬНІ БЯСЬПЕКІ 

Сыстэмы абыходу не заўсёды забясьпечваюць ананімнасьць. Праўда, асоба 
карыстальніка невядомая апэратарам уэб-сайтаў, на якія ён заходзіць. Калі сэанс сувязі 
паміж карыстальнікам і онлайнавай сыстэмай абыходу праходзіць у звычайным тэкставым 
рэжыме (HTTP), як у выпадку большасьці бясплатных паслугаў, пасярэднік, такі, як, 
напрыклад, правайдэр інтэрнэт паслуг (ISP) можа зь лёгкасьцю перахапіць і прааналізавць 
зьмесьціва. Такім чынам, нават пры пасьпяховым абыходзе фільтрацыі ўлады ўсё роўна 
могуць даведацца, што карыстальнік выкарыстоўваў онлайнавую сыстэму абыходу. Больш 
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таго, яны могуць выявіць, якія ўэб-сайты наведаў карыстальнік і якой інфармацыяй 
абменьваліся онлайнавая сыстэма абыходу і карыстальнік. 

Онлайнавыя сыстэмы абыходу, што працуюць у звычайным тэкставым рэжыме (не 
шыфраваным), час ад часу выкарыстоўваюць замену знакаў URL, каб заблытаць праграмы 
фільтрацыі зьмесьціва па ключавых словах у URL (Uniform Resource Locator).  Напрыклад, 
выкарыстаньне простай тэхнікі, такой, як ROT-13, дзе нейкая літара замяняецца на іншую, 
якая ў алфавіце стаіць на трынаццаць літар раней за яе. Напрыклад, наступны URL: 
http://ice.citizenlab.org пераўтвараецца ў uggc://vpgvmrayno.bet. Па сутнасьці, тэкст URL 
кадуецца такім чынам, каб ключавых словаў, па якіх ажыцьцяўляецца фільтрацыя, не было ў 
дадзеным URL. Тым ня менш, зьмесьціва, з якім працаваў карыстальнік падчас сэансу 
сувязі, можна адсачыць нават у выпадку ўдалага абыходу. 

Таксама існуе рызыка, зьвязаная з выкарыстаньнем “scripts”і “cookies”(фрагмэнты 
дадзеных пра папярэднія запыты карыстальнікаў). Шмат якія онлайнавыя сыстэмы абыходу 
можна настроіць так, каб яны выдалялі “cookies” і “scripts”, аднак многія сайты (напрыклад, 
сайты ўэб-пошты) патрабуюць ад карыстальнікаў іх прымаць. Пры актывізацыі опцый 
выдаленьня “scripts” і “cookies” трэба быць вельмі асьцярожным. Рызыка ёсьць і ў выпадку 
сувязі з сыстэмай абыходу ў звычайным тэкставым фармаце з далейшым яе 
выкарыстаньнем для запыту інфармацыі з шыфраванага сэрвэра, асабліва пры 
карыстаньні паслугамі, для атрыманьня якіх трэба ўводзіць пароль. У гэтым выпадку 
сыстэма абыходу атрымлівае інфармацыю, на якую быў дасланы запыт,  з  SSLсэрвэра ў 
зашыфраваным выглядзе, але потым дасылае зьмесьціва карыстальніку ў звычайным 
тэкставым фармаце. Такім чынам, сакрэтная інфармацыя можа быць перахопленая.   

Некторыя зь пералічаных праблем зь бясьпекай можна вырашыць, усталяваўшы 
шыфраваную сувязь з онлайнавымі проксі-сэрвэрамі. Доступ да некаторых онлайнавых 
проксі-сэрвэраў магчымы праз SSL (HTTPS), які шыфруе сувязь паміж карыстальнікам і 
онлайнавай сыстэмай абыходу. У гэтым выпадку пасярэднікі могуць даведацца толькі пра 
тое, што  карыстальнік падключыўся да онлайнавай сыстэмы абыходу, але яны не 
атрымаюць доступ да зьмесьціва. Настойліва раю карыстальнікам, каб выкарыстоўвалі 
онлайнавыя SSL сыстэмы абыходу, калі існуе высокая пагроза бясьпецы. 

Аднак нават калі сувязь карыстальніка з онлайнавай сыстэмай абыходу надзейна 
абароненая, уладальнік онлайнавай сыстэмы абыходу можа перахапіць любую 
інфармацыю, што праходзіць праз сыстэму. Інфармацыя, якую захоўвае правайдэр 
паслуг абыходу - таксама пагроза бясьпецы. У залежнасьці ад месцазнахожданьня 
сыстэмы абыходу ці сэрвэра ўлады могуць мець доступ да рэгістрацыйных запісаў 
сыстэмы (log files).  

Карыстальнікі павінныя разумець, што і пры выкарыстаньні онлайнавых SSL сыстэм абыходу 
існуе пэўная небясьпека. Напрыкалад, шыфраваньне, якое не паўсюль ухваляецца 
законам, можа прыцягнуць дадатковую ўвагу да працы карыстальніка з онлайнавымі 
сыстэмамі абыходу. Таксама структуры, якія ажыцьцяўляюць фільтрацыю, могуць 
вызначыць, на якія сайты заходзіць карыстальнік з дапамогай онлайнавых сыстэм абыходу, 
нават калі ён выкарыстоўвае SSL тэхнікі з элементамі шыфраваньня, такія, як атакі HTTP 
fingerprinting і Man-In-The-Middle (MITM). Тым ня менш, старонкі з дынамічным зьмесьцівам 
ці сыстэмы абыходу, якія дадаюць да зьмесьціва, на якое быў дасланы запыт, фальшывыя 
тэксты ці выявы ў адвольных колькасьцях, могуць значна зьнізіць ступень рызыкі. Калі 
карыстальнік мае “адбіткі пальцаў” (“fingerpritnt”) ці лічбавы подпіс SSL сэртыфіката, ён 
можа ўручную праверыць аўтэнтычнасьць сэртыфіката, пазьбягаючы MITM атакі1. 

ПРОКСІ-СЭРВЭРЫ 

                                                 
1
 Больш падрабязна пра магчымыя атакі на сыстэмы абыходу можна даведацца з артыкула Бенета Хэйзэлтана  (Bennett 

Haselton) “Сьпіс магчымых слабых месцаў сыстэм абыходу інтрэнэт-цэнзуры” (“List of possible weaknesses in systems to 
circumvent Internet censorship”) на  
http://peacefire.org/circumventor/list-of-possible-weaknesses.html, а таксама з адказу Паўла Бараноўскага (Paul Baranowski) на  
http://www.peek-a-booty.org/pbhtml/downloads/ResponseToLopwistcic.pdf 
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Проксі-сэрвэр – гэта сэрвэр, які знаходзіцца паміж кліентам (такім, як уэб-браўзэр) і 
сэрвэрам (такім, як уэб-сэрвэр). Проксі-сэрвэр дзейнічае як буфэр паміж кліентам і 
сэрвэрам і можа падтрымліваць мноства розных запытаў дадзеных, у тым ліку ўэб-трафік 
(HTTP), перадачу файлаў (FTP) і шыфраваны трафік (SSL). Проксі-сэрвэры 
выкарыстоўваюцца прыватнымі асобамі, арганізацыямі і краінамі ў розных мэтах, у тым 
ліку, для забесьпячэньня бясьпекі, ананімнасьці, кэшаваньня  і фільтрацыі. Для таго, каб 
пачаць карыстацца проксі-сэрвэрам, карыстальніку неабходна настроіць парамэтры 
свайго ўэб-браўзэра ў адпаведнасьці з IP адрасам ці імем хоста проксі-сэрвэра, а 
таксама з нумарам порта, які выкарыстоўвае проксі-сэрвэр. Хоць гэта і не складаная 
праца, але правесьці яе на кампутарах грамадзкага карыстаньня (зьмяніць парамэтры 
браўзэра), напрыклад, у біблятэцы, інтэрнэт-кавярні ці на працы, можа аказацца 
немагчымым.  

Перавагі: 

Існуе вялікі выбар 
праграмных пакетаў, якія 
дазваляюць празрыста 
выкарыстоўваць розныя 
тыпы трафіку, а ня толькі 
ўэб-трафік (HTTP), і якія 
можна настроіць для 
работы на 
нестандартных портах. 
Ёсьць шмат 
агульнадаступных проксі-
сэрвэраў. 

Недахопы: 

Шмат якія проксі-
сэрвэры не выконваюць шыфраваньне па змоўчаньні, таму трафік паміж карыстальнікам і 
сэрвэрам нельга назваць надзейным. 

Карыстальніку трэба атрымаць дазвол на зьмену настройкі парамэтраў браўзэра, і калі 
правайдэр інтрэнэт паслуг патрабуе, каб трафік праходзіў празь яго проксі-сэрвэр, 
выкарыстоўваць агульнадаступны проксі-сэрвэр будзе немагчыма.  

Калі закон не дазваляе выкарыстаньне агульнадаступных проксі-сэрвэраў, то яны не 
заўсёды будуць даступныя для карыстальніка. 

ПРАГРАМНАЕ ЗАБЕСЬПЯЧЭНЬНЕ ПРОКСІ-СЭРВЭРАЎ 

Праграмнае забесьпячэньне проксі-сэрвэраў можа быць усталяванае надзейнымі 
людзьмі ў краінах, дзе зьмесьціва інтэрнэту не фільтруецца. Гэтыя людзі павінныя мець 
пэўныя тэхнічныя веды. Праграмнае забесьпячэньне проксі-сэрвэраў трэба ўсталёўваць 
там, дзе магчымая вялікая прапускная здольнасьць інтэрнэт-канала. Акрамя таго, 
неабходна выкарыстоўваць тэхналёгію крыптаграфіі. Гэты варыянт найбольш зручны ў 
сытуацыі, калі, напрыклад, фірма ці невялікая арганізацыя маюць сталую патрэбу ў 
выкарыстаньні сыстэмы абыходу. Пасьля таго, як карыстальнік у краіне, дзе зьмесьціва 
інтэрнэту фільтруецца, настроіць свой браўзэр для работы праз проксі-сэрвэр, ён можа 
празрыста працаваць у інтэрнэце. Нягледзячы на тое, што выкарыстаньне прыватнага 
проксі-сэрвэра не забясьпечвае ананімнасьць на сто адсоткаў, гэта лепшае рашэньне, 
чым выкарыстаньне онлайнавых проксі-сыстэм, напрыклад, для доступу да сайтаў, якія 
патрабуюць ідэнтыфікацыі і абавязковага прыёму “cookies”, напрыклад, сайтаў уэб-пошты. 
Проксі-сэрвэры можна таксама адаптаваць да спэцыфічных патрэбаў карыстальніка і да 
мясцовых мэханізмаў фільтрацыі. 
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• Squid – гэта бясплатнае праграмнае забесьпячэньне проксі-сэрвэра, узмацніць 
абарону якога можна з дапамогай сэрвэра Stunnel. 

http://www.squid-cache.org, http://www.stunnel.org, 
http://ice.citizenlab.org/projects/aardvark 

• Privoxy – гэта проксі-сэрвэр з дадатковымі магчымасьцямі для абыходу фільтрацыі 

• http://www.privoxy.org 

• Secure Shell (SSH) мае ўбудаваны socks proxy ($ssh-D port secure.host.com) 

• http://www.openssh.com 

• HTTPport/HTTPhost дазваляе абыйсьці ваш HTTP проксі-сэрвэр, якія блякуе вам доступ 
да інтэрнэту. 

 

Прыватныя проксі-сэрвэры з магчымасьцю шыфраваньня лепей за ўсё выкарыстоўваць 

фірмам ці арганізацыям, якія маюць сталую патрэбу ў выкарыстаньні сыстэм абоду 

фільтрацыі. Такі сэрвэр павінен знаходзіцца па-за межамі краіны, забясьпечваць 

неабыходную прапускную здольнасьць і падтрымлівацца надзейнымі людзьмі, якія 

валодаюць неабыходнымі тэхнічнымі ведамі.  

АГУЛЬНАДАСТУПНЫЯ ПРОКСІ-СЭРВЭРЫ 

Адкрытыя проксі-сэрвэры – гэта сэрвэры, якія наўмысна ці зь іншай нагоды адкрытыя для 
сувязі з аддаленымі кампутарамі. Дакладана невядома, ці адкрытыя проксі-сэрвэры 
першапачаткова былі створаныя з мэтай адкрытага доступу, ці так атрымалася ў выніку 
няправільнай настройкі парамэтраў. 

УВАГА: У некаторых краінах закон можа трактаваць выкарыстаньне проксі-сэрвэраў  як 
“несанкцыянаваны доступ”, а іх карыстальнікам можа  пагражаць пакараньне. Таму 
выкарыстаньне адкрытых проксі-сэрвэраў не рэкамэндуецца. 

Месцазнаходжаньне адкрытых проксі-сэрвэраў 

Шмат якія ўэб-сайты прапануюць сьпісы адкрытых проксі-сэрвэраў, аднак, няма гарантыі, 
што пералічаныя ў сьпісах сэрвэры дагэтуль дзейнічаюць. Таксама не гарантуецца 
дакладнасьць інфармацыі, асабліва ў дачыненьні да ступені ананімнасьці і геаграфічнага 
распалажэньня проксі-сэрвэраў. Памятайце, што вы карыстаецеся гэтымі сэрвэрамі на 
сваю рызыку. 

 

Уэб-сайты са сьпісамі адкрытых проксі-сэрвэраў: 

http://www.samair.ru/proxy/ 

http://www.antiproxy.com/ 

http://tools.rosinstrument.com/proxy/ 

http://www.multiproxy.org/ 

http://www.publicproxyservers.com/ 
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Праграмнае забесьпячэньне: ProxyTools/LocalProxy 

http://proxytools.sourceforge.net 

 

Адкрытыя проксі-сэрвэры: нестандартныя порты  

У некаторых краінах, дзе фільтрацыя ажыцьцяўляецца на нацыянальным узроўні, блякуецца 
доступ да стандартных проксі-портаў. “Порт” – гэта абстрактны панятак, які 
выкарыстоўваецца транспартным пратаколам інтэрнэту для абазначэньня злучэньня. Пры 
розных інтэрнэт паслугах дадзеныя перадаюцца праз пэўныя нумары портаў. Канкрэтныя 
пратаколы і сэрвісы атрымліваюць нумары портаў праз структуру “Цэнтральны 
каардынытыр па прысваеньні ўнікальных парамэтраў інітэрнэт пратаколаў” (“Internet 
Assigned Numbers Authority” (IANA). Напрыклад, порт 80 зарэзарваваны для HTTP трафіка. 
Калі браўзэр атрымлівае доступ да нейкага сайта, насамрэч усталёўваецца сувязь з уэб-
сэрвэрам, які  працуе праз порт 80. Проксі-сэрвэры таксама маюць порты, якія 
аўтаматычна ім прысвойваюцца. Таму шмат якія тэхналёгіі фільтрацыі блякуюць доступ да 
гэтых портаў. Каб пасьпяхова абыйсьці фільтрацыю, неабходна выкарыстоўваць проксі-
сэрвэр, настроены на работу праз нестандартны порт. 

http://www.web.freerk.com/proxylist.htm 

ПРОКСІ-СЭРВЭРЫ: ПЫТАНЬНІ БЯСЬПЕКІ 

Канфігурацыя проксі-сэрвэраў мае вельмі вялікае значэньне, таму што ад яе залежыць 
бясьпека і ананімнасьць сувязі. Акрамя таго, што проксі-сэрвэры не забясьпечваюць 
шыфраваньне дадзеных, яны могуць перадаваць інфармацыю пра карыстальніка на 
сэрвэр, які атрымаў запыт на зьмесьціва. Гэта дае магчымасьць вызначыць IP адрас 
кампутара, зь якога быў атрыманы запыт. А паколькі сувязь паміж вамі і проксі-сэрвэрам 
ажыцьцяўлецца ў рэжыме адкрытага тэксту, структурам, што фільтруюць зьмесьціва,  
лёгка яго перахапіць. Больш таго, любая інфармацыя, што праходзіць праз проксі-сэрвэр, 
можа быць перахопленая яго ўладальнікам.  

Таму я ня раю займацца пошукам агульнадаступных проксі-сэрвэраў і іх выкарыстоўваць. 
Адкрытыя проксі-сэрвэры часта выкарыстоўваюцца з нагоды даступнасьці, але яны не 
зьяўляюцца бясьпечнымі, хоць і дазваляюць пасьпяхова абыйсьці фільтрацыю.  

Як і онлайнавыя проксі, проксі-cэрверы маюць тыя ж праблемы зь бясьпекай. Карыстальніку 
будуць дасылацца шкодныя “scripts” і “cookies”. Акрамя таго, нават пры выкарыстаньні 
інструмэнтаў шыфраваньня проксі-сэрвэры адкрытыя для атак (“fingerprinting attacks”) 
MITM і HTTP. Трэба ўлічваць і тое, што пры выкарыстаньні некаторых браўзэраў магчымая 
ўцечка інфармацыі пры злучэньні з проксі-сэрвэрамі, якія забясьпечваюць не толькі ўэб-
трафік, але і іншыя віды трафіку (“socks proxies”). Калі робіцца запыт на нейкі ўэб-сайт, 
назва дамэну пераўтвараецца ў IP адрас. Некаторыя браўзэры выконваюць гэтую 
апэрацыю самі, г.зн. працэс праходзіць без удзелу проксі. У такіх выпадках запыт пра IP 
адрас заблякаванага сайта робяць сэрвэры “Сыстэмы назваў дамэнаў” (“Domain Name 
System” (DNS)) у краінах, дзе ажыцьцяўляецца фільтрацыя2. 

Я ня  раю выкарыстоўваць адкрытыя проксі-сэрвэры. Такія сэрвэры прыдатныя ў выпадках, 

калі патрэба ў іх выкарыстаньні мае часовы ці пэрыядычны характар у краінах, і дзе 

выкарыстаньне проксі-сэрвэраў не зьвязанае з сур’ёзнай рызыкай. Агульнадаступныя 

проксі-сэрвэры ня варта выкарыстоўваць для перадачы канфідэнцыйнай інфармацыі. 

                                                 

2
 Болей інфармацыі на сайце: http://tor.eff.org/cvs/tor/doc/CLIENTS 
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ТУНЭЛЯВАНЬНЕ 

Тунэляваньне, ці пераадрасацыя портаў, дазваляе схаваць неабаронены нешыфраваны 
трафік у зашыфраваным пратаколе. Карыстальнік у краіне, дзе ажыцьцяўляецца 
фільтрацыя, загружае кліенцкую праграму, якая стварае тунэль да кампутара, які 
знаходзіцца па-за межамі зоны фільтрацыі. Карыстальнік мае доступ да звычайных 
сэрвісаў, аднак яны ідуць праз шыфраваны тунэль да кампутара, што знаходзіцца ў 
бясьпечным месцы. Гэты кампутар, у сваю чаргу, празрыста накіроўвае запыты і адказы 
карыстальнікаў. Існуе шмат праграм для тунэляваньня. Карыстальнікі, якія маюць кантакты ў 
краінах, дзе няма фільтрацыі інтэрнэту, могуць карыстацца прыватнымі паслугамі 
тунэляваньня. Тыя ж, хто ня мае такіх кантактаў, могуць падпісацца на платныя камэрцыйныя 
паслугі. 

Як правіла, пры карыстаньні 
бясплатнымі паслугамі тунэляваньня 
даводзіцца лічыцца з рэклямай. 
Запыты на разьмяшчэньне рэклямы 
перадаюцца ў звычайным тэкставым 
рэжыме (HTTP). Гэтыя запыты могуць 
быць перахопленыя, і пасярэднік 
зможа даведацца пра карыстаньне 
паслугамі пераадрасацыі. Больш 
таго, у многіх паслугах тунэляваньня 
выкарыстоўваюцца “sock proxies”, 
што можа прывесьці да таго, што 
стануць вядомыя назвы дамэнаў,  на 
якія робіцца запыт. 

 

 

http://www.http-tunnel.com/ 

http://www.hopster.com/ 

http://www.htthost.com/ 

Перавагі: 

Карыстаньне паслугамі пераадрасацыя портаў забясьпечвае перадачу шыфраваных 
дадзеных. 

Пры карыстаньні пераадрасацыяй портаў выкарыстоўваецца ня толькі ўэб-трафік, але і 
шмат іншых пратаколаў. 

Існуюць камэрцыйныя паслугі, па якія могуць зьвярнуцца карыстальнікі, што ня маюць 
кантактаў у краінах, дзе зьмесьціва інтэрнэту не фільтруецца. 

Недахопы: 

Камэрцыйныя паслугі пераадрасацыі портаў агульнавядомыя і, магчыма, ужо 
фільтруюцца. 

Паслугамі тунэляваньня нельга карыстацца ў месцах грамадзкага доступу да інтэрнэту, 
дзе немагчыма ўсталяваць сваё праграмнае забесьпячэньне, напрыклад, у інтэрнэт-
кавярніх і бібліятэках. 
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Каб карыстацца паслугамі тунэляваньня, могуць спатрэбіцца больш глыбокія тэхнічныя 
веды, чым для іншых спосабаў абыходу фільтрацыі. 

Тэхналёгіі пераадрасацыі портаў аптымальныя для карыстальнікаў, якія валодаюць пэўнымі 
тэхнічнымі ведамі, якія маюць патрэбу ў надзейных,  а не ананімных паслугах абыходу 
фільтрацыі ня толькі для ўэб-трафіку. Акрамя таго, яны не карыстаюцца інтэрнэтам у 
месцах грамадзкага доступу. Камэрцыйныя паслугі тунэляваньня – выдатнае рашэньне 
праблемы для карыстальнікаў, якія ня маюць надзейных кантактаў  у краінах, дзе не 
ажыцьцяўляецца фільтрацыя. 

АНАНІМНЫЯ КАМУНІКАЦЫЙНЫЯ СЫСТЭМЫ 

Тэхналёгіі абыходу і ананімныя камунікацыйныя сыстэмы падобныя і часта 
ўзаемадзейнічаюць, але маюць розныя мэты. Ананімныя камунікацыйныя сыстэмы перш за 
ўсё забясьпечваюць ананімнасьць карыстальніка, хаваючы яго асобу ад правайдэра 
зьмесьціва. Акрамя таго, больш дасканалыя сыстэмы выкарыстоўваюць разнастайныя 
тэхнікі маршрутызацыі, каб схаваць асобу карыстальніка ад самой ананімнай 
камунікацыйнай сыстэмы. Сыстэмы абыходу не заўсёды забясьпечваюць ананімнасьць. 
Яны могуць быць накіраваныя на забесьпячэньне надзейнай сувязі, каб абыйсьці нейкія 
абмежаваньні, з прычыны якіх карыстальнік ня можа адпраўляць і атрымліваць інтэрнэт-
паведамленьні. Для таго, каб абыйсьці абмежаваньні зьмесьціва, патрэбная тэхналёгія 
надзейных камунікацый і часта некаторая ”маскіроўка”, але не абавязкова ананімнасьць.  

Ананімныя камунікацыйныя сыстэмы часта выкарыстоўваюцца для абыходу фільтрацыі. Іх 
галоўная перавага ў тым, што існуе некалькі сетак, увайшоўшы ў якія можна абыйсьці 
забароны на доступ да зьмесьціва, захоўваючы ананімнасьць. 

Выкарыстаньне ананімных 
камунікацыйных сыстэм для абыходу 
фільтрацыі патрабуе кампутара, на 
якім карыстальнік можа ўсталяваць 
патрэбнае праграмнае 
забесьпячэньне. Тыя, хто карыстаецца 
інтэрнэтам праз адкрытыя (грамадзкія) 
тэрміналы, у бібліятэках ці інтэрнэт-
кавярніях, хутчэй за ўсё, ня змогуць 
выкарыстоўваць такія сыстэмы для 
абыходу фільтрацыі. Акрамя таго, 
ананімныя камунікацыйныя сыстэмы 
могуць запавольваць хуткасьць інтэрнэт-
сувязі. 

Карыстальнікі, якія хочуць абыйсьці 
інтэрнэт-фільтрацыю на дзяржаўным 
узроўні ці на ўзроўні правайдэра 
інтэрнэт-паслуг (ISP), могуць сутыкнуцца 

з тым, што структуры, якія ажыцьцяўляюць фільтрацыю, блякуюць доступ да ананімных 
камунікацыйных сыстэм. Калі  выкарыстоўваецца сыстэма, якая функцыянуе праз статычны 
порт, праграмы фільтрацыі можна зь лёгкасьцю настроіць на блякаваньне  доступу. Чым 
ананімная камунікацыйная сыстэма больш вядомая, тым  большая рызыка, што яна будзе 
заблякаваная. Акрамя таго, для барацьбы з сыстэмамі, што выкарыстоўваюць 
аднарангавыя ці агульнадаступныя вузлы, структуры, якія ажыцьцяўляюць фільтрацыю, 
могуць проста зачыніць доступ гэтым хостам. Структуры, што ажыцьцяўляюць фільтрацыю, 
могуць запусьціць уласны вузел, каб адсачыць карыстальнікаў, якія будуць спрабаваць да 
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яго падключыцца. У некаторых  краінах, дзе трафік да добра вядомых сыстэмаў 
адсочваецца, выкарыстаньне гэтых сыстэм можа прыцягнуць увагу да карыстальнікаў3. 

Перавагі: 

Яны забясьпечваюць як бясьпеку, так і ананімнасьць. 

Яны даюць магчымасьць бясьпечнага доступу з выкарыстаньнем  розных пратаколаў,  не 
абмяжоўваючыся ўэб-трафікам. 

Існуюць супольнасьці карыстальнікаў гэтых праграм і іх распрацоўшчыкаў, якія могуць 
аказаць тэхнічную дапамогу. 

Недахопы: 

Яны ня створаныя спэцыяльна для абыходу. Яны агульнавядомыя, і іх можна лёгка 
фільтраваць. 

Імі нельга карыстацца ў месцах грамадзкага доступу да інтэрнэту, напрыклад, у 
бібліятэках і інтэрнэт-кавярнях, дзе немагчыма ўсталяваць праграмнае забесьпячэньне. 

• Tor – гэта сетка віртуальных тунэляў, якая дазваляе індывідуальным карыстальнікам і 
групам павысіць узровень іх бясьпекі і забясьпечыць ананімнасьць у інтэрнэце. Яна 
таксама дазваляе распрацоўшчыкам праграмнага забесьпячэньня ствараць новыя 
інструмэнты камунікацый з убудаванымі функцыямі бясьпекі. Tor забясьпечвае аснову 
для шэрагу прылажэньняў, якія даюць магчымасьць арганізацыям і асобам 
абменьвацца інфармацыяй праз адкрытыя (грамадзкія) сеткі, захоўваючы 
канфідэнцыйнасьць. 

http://tor.eff.org 

• JAP дазваляе ажыцьцяўляць інтэрнэт-пошук ананімна. Замест наўпроставага 
падключэньня да ўэб-сэрвэра, карыстальнік ідзе ў абыход, выкарыстоўваючы 
шыфраванае падключэньне празь некалькіх пасярэднікаў, такзваных ”міксаў” (mixes”). 

http://anon.inf.tu-dresden.de/index_en.html 

• Freenet - гэта бясплатнае праграмнае забесьпячэньне, якое дазваляе разьмяшчаць і 
атрымліваць інфармацыю ў інтэрнэце, не баючыся цэнзуры. Яно цалкам 
дэцэнтралізаванае, а ананімнасьць тых, хто разьмяшчае і спажывае інфармацыю, 
цалакам захоўваецца.  

http://freenet.sourceforge.net 

Выкарыстаньне такіх сыстэмаў можа патрабаваць даволі высокага ўзроўню тэхнічнай 

падрыхтоўкі.  

Ананімныя камунікацыйныя сыстэмы разьлічаныя на тэхнічна граматных карыстальнікаў, 

якія маюць патрэбу ў паслугах як па абыходзе фільтрацыі, так і забесьпячэньні  

ананімнасьці ня толькі для ўэб-трафіку, але і іншай дзейнасьці. Такімі сыстэмамі нельга 

карыстацца ў пунктах грамадзкага доступу да інтэрнэту. 

ВЫСНОВЫ 
                                                 

3
 Болей інфармацыі пра магчымыя атакі на сыстэмы абыходу можна атрымаць з артыкула Бенета Хэйзэлтана (Bennett 

Haselton) “Сьпіс магчымых слабых месцаў у сыстэмах абыходу інтэрнэт-цэнзуры” (“List of possible weaknesses in systems to 
circumvent Internet censorship) на http://peacefire.org/circumventor/list-of-possible-weaknesses.html і адказ Паўла Бараноўскага 
на www.peek-a-booty.org/pbhtml/downloads/ResponseТoLopwistcic.pdf 
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Рашэньне выкарыстоўваць тэхналёгіі абыходу трэба прымаць, усьведамляючы 
сур’ёзнасьць такога кроку. Неабходна прааналізаваць канкрэтныя патрэбы і даступныя 
рэсурсы, а таксама разгледзець пытаньні бясьпекі. Існуе шэраг тэхналёгій, даступных для 
карыстальнікаў, якія маюць патрэбу ў паслугах абыходу інтэрнэт-фільтрацыі. Аднак іх 
удалае выкарыстаньне залежыць ад шэрагу фактараў, у тым ліку, ад узроўню тэхнічных 
ведаў карыстальніка, магчымай пагрозы яга бясьпецы, а таксама ад наяўнасьці (ці 
адсутнасьці) надзейных кантактаў у краіне, дзе фільтрацыя не ажыцьцяўляецца. Улады, у 
сваю чаргу, могуць  прыймаць контр-меры для эфектыўнага блякаваньня пэўных тэхналёгій 
абыходу. 

Ключы да пасьпяховага і стабільнага выкарыстаньня тэхналёгій абыходу – гэта давер і 
правільнае выкананьне. Сыстэмы абыходу мусяць быць арыентаваныя на карыстальнікаў у 
канкрэтных абставінах ці мець магчымасьць адаптацыі да патрэбаў карыстальніка. Ад 
такіх сыстэмаў патрабуецца надзейнасьць, магчымасьць перанастройкі  і часта 
здольнасьць “замаскавацца”. Неабходна, каб правайдэр паслуг абыходу фільтрацыі і 
карыстальнік давяралі адзін аднаму, яны павінныя ведаць спэцыфіку юрыдычнай і 
палітычнай сытуацыі карыстальніка, а таксама ўсьведамляць, што тэхналёгій абыходу 
маюць абмежаваньні. 

Нарт Віленёв – кіраўнік тэхнічных дасьледаваньняў “Грамадзянскай лябараторыі” (“The Citizen 
Lab”) – міждысцыплінарнай лябараторыі Цэнтра міжнародных дасьледаваньняў імя Мунка ўва 
Ўнівэрсітэце Таронта (The Munk Centre for International Studies at the University of Toronto).  Ён 
займаецца як навуковымі дасьледаваньнямі, так і распрацоўкамі праграмнага 
забесьпячэньня. Цяпер ён супрацоўнічае з арганізацыяй “OpenNet Initiative” (ONI). У рамках 
гэтага супрацоўніцтва  Нарт Віленёв зьбірае інфармацыю пра фільтрацыю і кантроль 
інтэрнэт-зьмесьціва ў сьвеце. Ён таксама зьбіраў інфармацыю пра існуючыя тэхналёгіі 
абыходу і рабіў іх ацэнку, а таксама займаўся распрацоўкай тэхналёгій абыходу. Акрамя 
інтэрнэт-цэнзуры, ён дасьледуе праблемы хактывізму, кібэртэрарызму і інтэрнэт-бясьпекі. 
Нарт Віленёв нядаўна скончыў навучаньне ва Ўнівэрсітэце Таронта па праграме “Мір і 
канфлікт”. 

Нарт Віленёв выказвае ўдзячнасьць Мішэлю Левеску (Michelle Levesque), Дэрэку Бамбаўэру 
(Derek Bambauer) і Бенету Хэйзэлтану (Bennett Haselton).

 

 


