Sprawiedliwe 1 wolne
Internet 1 wybory w 2006 roku

Dokument ten sporzadzono w opar-
ciu o raport Internet Watch dotycza-
cy Bialorusi, opracowany przez Open
Net Initiative (ONI) w rezultacie moni-
torowania Internetu na Biatorusi pod-
czas wyborow prezydenckich w mar-
cu 2006 roku.

Przeprowadzone testy nie zdota-
ly dowies$¢, ze to rezim Lukasenki stat
za tymi anomaliami, jednak proble-
my z dostgpem do panstwowej sieci
Beltelecom byty raczej nieprzypadkowe.
»Nieczynne” strony mogty stac si¢ ofia-
rami zamierzonych atakow typu ,.brak
ustugi” (DOS), jak twierdzili whascicie-
le tych stron, ale ONI nie jest w stanie
zweryfikowac tej informacji bez dostg-
pu do plikéw dziennika logowar.

W sumie ONI nie znalazta jednak
dowoddow na systematyczne i szerokie
manipulowanie Internetem na Biatorusi.
Jakiekolwiek utrudnienia z inicjatywy
rezimu, ktore mogly wystapic, byty ra-
czej niewielkie. Spowodowaty one za-
ktocenia w dostegpie, ale nigdy nie do-
prowadzity do catkowitego braku do-
stepu do alternatywnego zrédta infor-
macji. Jednak autorzy wspomnianego
raportu Internet Watch nie twierdza, ze

dostep do Internetu na Biatorusi jest po-
wszechny oraz pewny. Rzad ma mozli-
wo$¢ przyblokowaé dostep do Internetu,
i §rodek ten jest lepszy i bardziej sub-
telny niz oczywiste filtrowanie i1 blo-
kowanie stron. Otwarto$¢ Internetu na
Biatorusi moze by¢ coraz bardziej za-
grozona zardwno ze strony trwajacych
procesow ustawodawczych, dzigki ktd-
rym zalegalizowany zostanie bardziej
aktywny monitoring ze strony panstwa,
kontrolowanie zawartosci stron oraz blo-
kowanie witryn internetowych, jak row-
niez zwigkszonych naciskéw na auto-
cenzur¢ w Sieci.

Wobec litery prawa, wszystkie jednostki
organizacyjne, w tym partie polityczne,
organizacje pozarzadowe i gazety, jak
rowniez dostawcy ushug Internetowych
— podlegaja surowym przepisom re-
jestracji oraz uzyskania licencji, kto-
rych niuanse prawne czg¢sto wykorzy-
stywane byty do zamknigcia lub uci-
szenia niezaleznych lub opozycyjnych
organizacji, medidw oraz wszystkich

Na podstawie Raportu ,Internet Watch” dotyczacego Biatorusi

tych, ktérzy o$mielili si¢ skrytykowaé
prezydenta LukaSenke w jakikolwiek
sposob. Artykuty 367 i 368 Kodeksu
Karnego, wedtug ktorych ,,zniestawie-
nie” lub ,,pomdéwienie” prezydenta jest
przestgpstwem, sa czgsto stosowane w
takich przypadkach. Ponadto, nowe po-
prawki do Kodeksu przyjete w grud-
niu 2005 r. dalej ograniczaja prawo do
wolnosci zgromadzen i wyrazania swo-
jej opinii. Wedlug poprawek przestep-
stwem jest rowniez jakakolwiek dzia-
falno$¢ majaca na celu ,,dyskredytacje
Republiki Biatorus”.!

Pod wzgledem ekonomicznym, ofi-
cjalne instytucje finansowe maja sze-
roka wladze, aby nadzorowac dziatal-
nos¢ gospodarcza oraz transakcje finan-
sowe na Biatorusi. Wladza ta jest cze-
sto uzywana do nekania niezaleznych
jednostek, poczawszy od grup obywa-
telskich i organizacji, poprzez gazety
i inne zrodla informacji, az po firmy.
Celem jest zmuszenie do podporzadko-
wania si¢ ideologii panistwowej i dyrek-
tywom rezimu. Wiele krytycznych wo-
bec wiladz osob i firm zostato skutecz-
nie uciszonych po oskarzeniach o ,,nie-

! Wedtug ostatnich o§wiadczen Ministra Spraw
Wewnegtrznych (Utadzimira Navumawa), to pra-
wo bedzie uzywane do tropienia dysydentow ideo-
logicznych w cyberprzestrzeni.
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prawidtowos$ci podatkowe” oraz inne
»przestepstwa gospodarcze”.

Jesli chodzi o tradycyjne kanaty in-
formacyjne na Biatorusi (prasa, radio,
telewizja), niezalezna prasa jest szcze-
gdlnie narazona ze wzgledu na mono-
pol panstwa w zakresie drukowania
oraz dystrybucji, kontrolowanych bez-
posrednio przez administracj¢ prezy-
dencka. Monopol ten moze by¢ wyko-
rzystany do zawieszenia przygotowania
i dystrybucji publikacji, ktére zawiera-
ja ,nieodpowiednie informacje”, i fak-
tycznie wiele niezaleznych gazet zosta-
fo w ten sposob zmuszonych do likwi-
dacji. Telewizja i radio sa zdominowane
przez panstwowe kanaty, cho¢ istnieja
niezalezne stacje, ktore ,,wybieraja” do
ramowki gldwnie programy rozrywko-
we lub lokalne wydarzenia.

Wobec tej informacyjnej zastony
to wlasnie w dos¢ nieskrgpowane;j tre-
$ci witryn internetowych mozna dopa-
trze¢ si¢ ostatniego wytomu w bloka-
dzie wolnosci stowa, stosowanej przez
LukaSenke.

Dyscyplina i kary:
trzymanie opozyciji
i mediow w szeregu

Organizacje obywatelskie, partie poli-
tyczne, zwiazki zawodowe oraz nieza-
lezne media stanowig ostoj¢ opozycji
politycznej na Biatorusi. Nie jest wigc
przypadkiem, ze rezim Lukasenki pod-
daje je ,,dyscyplinie” zbiorowo. Zamiast
oczywistego ataku i zakazu niezalez-
nych organizacji i publikacji, wladze
stosuja rézne prawne, gospodarcze i ad-
ministracyjne metody ograniczania ich
dzialalnosci, uniemozliwiania zgroma-
dzen ludzi, delegalizowania $rodkow
finansowych, uciszania wysitkéw po-
dejmowanych na rzecz komunikacji w
spoteczenstwie, oraz zamykania kana-
16w komunikacyjnych. Kontrolg uzysku-
je si¢ dzigki ustawodawstwu (poprzez
ciagle rosnacy szereg surowych przepi-
sow dotyczacych finansdéw, organizacji
oraz tresci), ngkaniu przez administra-
cj¢, polegajacym na ,,przesladowaniu po-

przez zezwolenia” (co oznacza metodg
»ponownej rejestracji” jako sprawdzony
sposéb na odchudzenie szeregéw), na-
chodzeniu przez organy podatkowe, oraz
grozbom oskarzen o ,,przestepstwa go-
spodarcze”. Bardziej ,,praktyczne” me-
tody, takie jakie podstuchiwanie, regu-
larne $ledzenie przez KGB oraz inne for-
my zastraszania sg takze szeroko roz-
przestrzenione, ale trudne do udoku-
mentowania. Wzrosta ilo$¢ aresztowa-
nych oraz ,internowanych” dziataczy
opozycyjnych, aczkolwiek zarzuty rzad-
ko maja ,,polityczne” tlo. Zazwyczaj sa
to ,,przestepstwa gospodarcze” lub chu-
liganstwo. W krancowych przypadkach,
polityczni przeciwnicy, w tym dzienni-
karz, ,,znikngli”.

Jesli chodzi o tradycyjne media,
Panstwowy Komitet ds. Prasy realizu-
je oficjalna polityke informacyjna (na
przyklad dbatos¢ o brak gtoséw kry-
tykujacych rezim) i ma mozliwos¢ za-
wieszenia dziatalnosci osrodkéw me-
dialnych oraz nakladania ogromnych
grzywien na publikacje lub poszcze-
g6lne osoby. Czestym powodem in-
terwencji Panstwowego Komitetu ds.
Prasy jest walka o ,,honor i godnosc¢”,
to jest z kazdym stwierdzeniem, ktdre
.harusza honor i godno$¢” urzednikdéw
panstwowych.

Prasa niezalezna jest atakowana
przez administracje za pomoca restryk-
cyjnych procedur rejestracji, przepisow
akredytujacych oraz niesprawiedliwe-
go opodatkowania. Jak zauwazono w
gtéwnej czesci tekstu, prasa niezalezna
jest narazona réwniez z powodu mono-
polu panstwa w druku oraz dystrybu-
cji. Wedtug organizacji Reporterzy bez
Granic, rezim Lukasenki ,,systematycz-
nie zamyka nieliczne, z trudem funk-
cjonujqce niezalezne gazety poprzez
dlawienie ich dzialalnosci olbrzymimi
grzywnami lub przy uzyciu Smiesznych
biurokratycznych pretekstow”.

Jesli chodzi o telewizje i radio, to
Telewizja Biatoruska podlega prezy-
dentowi. Pozostali niezalezni nadawcy
radiowi i telewizyjni maja do dyspozy-
cji niewielkie $rodki finansowe i uni-
kaja nadawania programow informa-
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cyjnych (aby nie ryzykowac utraty kon-
cesji), skupiajac si¢ na programach roz-
rywkowych i lokalnych wydarzeniach.
Koncesje wydawane sa wedlug zasady
,lojalnosci politycznej” i przez to moga
by¢ z tatwoscia cofnigte.

Udzial mediéw migdzynarodowych
w biatoruskim rynku jest ograniczony
i ciagle spada. Podobnie jak narodowe
srodki przekazu, publikacje migdzyna-
rodowe musza by¢ zarejestrowane (zwe-
ryfikowane) przez wltadze w Minsku,
zanim mozliwa bedzie ich dystrybu-
cja. Wigkszo$¢ prywatnych sieci kab-
lowych, ktore odpowiadaja za nada-
wanie materialow ze zrodet migdzy-
narodowych, zaprzestato odtwarzania
stacji BBC i CNN, w rezultacie czego
dla abonamentéw kabloéwki, stanowia-
cych 30% wszystkich telewidzdéw, je-
dyna migdzynarodowa stacja staty sig¢
Euronews. Kanaly rosyjskie, ktére do
niedawna byly alternatywnym zrédtem
informacji, zostaly catkowicie lub czgs-
ciowo zawieszone (za pomocg zagtusza-
nia), a ich miejsce zajgly stacje biatoru-
skie. W przesztosci wtadze oskarzaty
korespondentow rosyjskich na Biatorusi
o0 obraze ,,honoru i godnos$ci”, co miato
zapobiec nadawaniu do Rosji materia-
Iow uwazanych za nieprzychylne rezi-
mowi LukaSenki.

Zrédta: przypadki zastraszania, prze-
$ladowania i karania opisane w katalogu
comiesigcznych raportéw ,,Viasna‘96”,
zobacz www.spring96.org; coroczne
i comiesi¢czne raporty Biatoruskiego
Komitetu Helsinskiego (www.bhc.uni-
bel.by), Reporters Without Borders
(Reporterzy Bez Granic), Worldwide
Press Freedom Index 2005; Media
Sustainability Index 2004 i 2005; Jan
Maksymiuk, How Lukashenka has dealt
with Independent Media (Jak Lukasenka
potraktowal niezalezne $rodki przeka-
zu), RFE/RL Reports, 26 grudnia 2000,
Zeszyt 2, Nr 48.

Internet

Poniewaz tradycyjne $rodki przekazu
zaczety albo podlegaé panstwu, albo zo-
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Hakerzy umiescili karykature na stronie internetowej panstwowej telewizji ANT.

staty zamknigte, Internet jako $rodek in-
formacji zyskat na znaczeniu.

Rosnie liczba uzytkownikéw Internetu
na Bialorusi, mimo Ze jego zasieg pozo-
staje jednym z najstabszych w Europie.
Szacuje sig, ze liczna internautéw podwo-
ita si¢ w latach 2002-2005 i obecnie wy-
nosi blisko 2 miliony lub 20 % catkowi-
tej populacji Biatorusi, cho¢ tylko 5 % ko-
rzysta z Internetu ,,na stale” ze wzgledu
na wysokie koszty? uzyskania dostepu do
sieci. Badania wskazuja, Ze internauci to
w wigkszosci ludzie miodzi, wyksztatce-
ni i z wielkich miast, Minska lub innych
osrodkow regionalnych?.

2 Zobacz ,Internet Users in Belarus”
(Uzytkownicy Internetu na Biatorusi) na stronie
http://www.e-belarus.org/news/200506021.html.
Roéznie szacowana jest liczba uzytkownikow.
Niepanstwowe zrodta mowia o znacznym wzro-
$cie od roku 2002, kiedy liczba internatéw wy-
niosta 809.000 (RSF “Internet under Surveillance
2004) do 1,391,900 w 2003 (CIA World Factbook
2006). Wnioskujac z oficjalnej liczby 2 milionéw
w 2002 roku, wydaje sig, ze baza internatéw po-
dwoita si¢ w przeciagu trzech lat.

3 Wedtug badan z 2003 roku, okoto 33 % aktyw-
nych internatéw miato 20-24 lata, 50 % skonczyto
uniwersytet, 23 % mieszkato w Minsku, a 46 %
w innych miastach.

Pod tym wzgledem wigkszos¢ wy-
borcéw LukaSenki — rolnicy, osoby w
srednim wieku 1 starsze — nie sa obecnie
aktywnymi uzytkownikami Internetu.
Przeprowadzone w 2003 roku badanie
pogladéw politycznych osob korzystaja-
cych z sieci 1 tych do niej niepodtaczo-
nych dowiodlo, ze internauci byli bar-
dziej sceptyczni wobec polityki rezimu
Lukasenki i jego propagandy, ufali nie-
zaleznym zrodtom informacji znacz-
nie bardziej niz panstwowym organom,
oraz byli sktonni do aktywnego popie-
rania opozycji.

Stare zarzuty

Zarzuty blokowania Internetu na
Biatorusi nie sa niczym nowym. Podczas
wyboréw prezydenckich w 2001 roku,
rozne niezalezne lub opozycyjne ugru-
powania twierdzity, ze strony inter-
netowe sa niedostepne, oraz ze rezim
FukaSenki celowo blokowat do nich do-
step. W czerwcu 2003 strona www.bat-
ke.net zostata rzekomo zablokowana na
polecenie KGB, poniewaz opublikowa-
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ta fragment ksigzki krytykujacej pre-
zydenta Lukasenke, ktora Ministerstwo
Spraw Zagranicznych Biatorusi nazwato
,»polityczna propaganda”. Podczas wy-
boréw parlamentarnych i referendum w
2004 roku (ktore pozwolito Lukasence
zmieni¢ konstytucj¢ i pozostac przy
wladzy), internetowe strony opozycyj-
ne po raz kolejny donosity o problemach
z dostgpem, cho¢ na mniejsza skale*.
W 2005 roku wlasciciele réznych wi-
tryn internetowych twierdzili, ze pad-
li ofiarami celowych blokad ze strony
wladz panstwowych lub atakéw DOS®.
Jednak zadne z tych oskarzen nie zo-
stato zweryfikowane za pomoca testow
przez niezalezne zrodto. W obliczu bra-
ku takiej weryfikacji aparat LukaSenki
moze twierdzi¢, ze problemy zwiazane
z Internetem spowodowane sa przecia-
zeniem Serwerow.

Podstawowe testy
przeprowadzone przez
ONI w 2005 roku

W celu sprawdzenia zarzutow politycz-
nego blokowania stron internetowych
przez rezim, w okresie od czerwca 2005
do stycznia 2006 roku ONI przeprowa-
dzito podstawowe testy. Wyniki po-
twierdzity, ze dochodzito do filtrowa-
nia Internetu, ale nie stron politycznych
lub niezaleznych, ktorych tre$é nie byta
cenzurowana. Jedynymi stronami fil-
trowanymi na Biatorusi byly gejowskie
witryny z Rosji. Proby potaczenia si¢ z
tymi ,,gejowskimi” stronami z Biatorusi
notorycznie skutkowaty wystapieniem
,,btedu potaczenia”, pomimo ze strony

4 Niektore strony, wedtug ktorych glosowanie
nad referendum zostato sfatszowane, byty rze-
komo dtugo niedostgpne w dniu wyboréw. Nie
przeprowadzono jednak testow stwierdzajacych
prawdziwos¢ tych doniesien. Analogicznie, war-
to zauwazy¢, ze kilka gazet on-line, na przy-
ktad naviny.by, w dniu wyboréw miato wytaczo-
ne telefony. Zobacz Freedom House, Nations in
Transition 2005.

5 Na przyktad w sierpniu 2005 r. zablokowano
prawdopodobnie strong z kreskowkami o prezy-
dencie Lukasence. Dwoje mtodych ludzi, ktérzy
umiescili kreskowki w Internacie, zostato oskar-
zonych o szkalowanie prezydenta.
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te byly dostgpne z komputerow poza
Biatorusia.

Faktem jest, ze biatoruskie wtadze
oficjalnie przyznaty si¢ do filtrowania
rosyjskich stron, ktore blokowano jaw-
nie i,,zgodnie z prawem”, z powodu rze-
komych tresci pornograficznych®. Warto
przy tym zauwazyc, iz rezim odwotat si¢
do litery prawa w sprawie rozstrzygnietej
w 2004 roku. Jak wcze$niej wspomnia-
no, postgpowanie biatoruskiego rzadu
charakteryzuje si¢ przesadnym dbaniem
o kwestie prawne, dlatego tez wszelkie
dziatania podejmowane przez panstwo
wymagaja podstawy prawnej (nawet je-
$li wynika ona z dekretow prezydenta, a
prawo jest stosowane wybidrczo).

Rezim dysponuje
odpowiednimi
technologiami

Testy przeprowadzone przez ONI w
2005 roku potwierdzity, ze wtadze bia-
loruskie maja dostgp do technologii,
umozliwiajacych filtrowanie stron. Testy
wykazaty, ze rosyjskie strony byty fil-
trowane za pomocg dostawcow ustu-
gi Internetu, ktorzy konfigurowali ich
routery tak, by odrzucilty prosby o do-
stgp do adresow IP obrazliwych witryn
(jest to metoda nazywana blokowaniem
adresu IP). Dalsze badania zespotu ONI
wykazaty, ze kontrola funkcjonowania
Internetu przez panstwo odbywa si¢ na
trzech ptaszczyznach.

Pierwsza z nich jest Panstwowe
Centrum Bezpieczenstwa Informacyjnego
(GCBI), ktore kiedys byto czescig KGB,
a teraz podlega bezposrednio prezyden-
towi 1 jest mniej wigcej odpowiednikiem
amerykanskiej Agencji Bezpieczenstwa
Narodowego, chociaz skupia si¢ raczej
na sprawach krajowych, niz migdzynaro-
dowych. Jednym z obszaréw dziatalno-
$ci GCBI jest kontrola najwazniejszej do-
meny internetowej (.by), co oznacza, Ze

¢ Wysoki urzgdnik Ministerstwa Komunikacji ofi-
cjalnie przyznat w wywiadzie dla Radia Svaboda,
ze blokowanie jest stosowane. Informacje o opra-
cowywaniu podstawy prawnej dla blokowania
stron internetowych w 2004 r mozna znalez¢ w:
Belnet, 12.10.2004.

Agencja odpowiada za rejestracje wszyst-
kich stron w tej domenie. To rowniez ozna-
cza, ze GCBI jest w stanie zmienia¢ staty-
styki DNS kazdej witryny znajdujace;j si¢
w ich rejestrze 1 blokowac do nich dostep,
jesli byloby to konieczne. Faktycznie, pod-
czas wybordw prezydenckich w 2001 roku,
kiedy cze$¢ stron GCBI byla niedostepna,
opozycja oskarzyla t¢ instytucj¢ o wlasnie
tego rodzaju manipulacje.

Druga ptaszczyzng kontroli jest nale-
zaca do panstwa firma Beltelecom, mo-
nopolista na rynku, kontrolowany przez
Ministerstwo Komunikacji. Beltelecom
posiada wytacznos¢ na wszystkie ze-
wnetrzne linie komunikacyjne, co czyni
go gldwnym dostawca ustugi Internetu
na Biatorusi. Okoto 30 lokalnych dostaw-
cow otrzymato koncesje na taczenie si¢
przez sie¢ Beltelecomu, a zaden z opera-
torow nie posiada catkowicie niezalez-
nych linii dostgpowych do Internetu, z
wyjatkiem sieci akademickiej i badaw-
czej BasNet, ktora podlega licznym kon-
trolom’. Dlatego tez Internet na Biatorusi
przeptywa przez nalezacy do panstwa
zawor, co idealnie umozliwia monito-
rowanie i filtrowanie zawartosci stron.
Filtr zainstalowany na gtéwnym route-
rze Beltelecomu moze blokowaé adre-
sy IP zewnetrznych stron zarejestro-
wanych w domenach innych niz .by, na
przyktad .com, .net lub .org. Oznaczaé to
moze, ze strona opozycyjna zarejestrowa-
na w Stanach Zjednoczonych pod adre-
sem .org moze by¢ niedostgpna dla kom-
puteréw znajdujacych si¢ na terytorium
Biatorusi. Opozycja wielokrotnie oskar-
zata GCBI o zainstalowanie filtrow w
sieci Beltelecomu®. Co wigcej, oficjalnie
przyznano, ze inne panstwowe organy
bezpieczenstwa, takie jak Ministerstwo
Spraw Wewngtrznych, gruntowanie inwi-

7 Basnet skutecznie dziata jako sie¢ rzadowa.
Warto zauwazy¢, ze gtdwni operatorzy ustug
bezprzewodowych, Jelcom, MTS i Belce, w ko-
munikacji migdzynarodowej musza korzysta¢ ze
sprzetu Beltelecomu.

8 ‘W polskiej prasie pojawiaty si¢ ciagle donie-
sienia, ze wladze sprowadzily urzadzenia fil-
trujace z Chin. Zobacz: http://www.bybanner.
com/show.php3?id=1295; http://www.charter97.
org/2005/11/25/filtr. Warto jednak zauwazy¢, ze
ONI nie odkryta przypadkow filtrowania, podob-
nych do metod stosowanych w Chinach
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gilowaty i wstrzymywaty ruch interneto-
wy, aby zlapaé cyber-przestepcow.

Trzecig ptaszczyzng potencjalnego fil-
trowania Internetu sg prywatni dostaw-
cy ustugi Internetw’. W pewnym sen-
sie nie jest to rezimowi potrzebne, bio-
rac pod uwagg rozlegta kontrole, jaka po-
siada Beltelecom. Jednak kazdy dostaw-
ca moze zainstalowacd filtry blokujace
strony internetowe, jesli panstwowy or-
gan bezpieczenstwa by sobie tego otwar-
cie zazyczyt. Dostawcy Internetu, tak jak
i wszystkie niepanstwowe organizacje na
Biatorusi, s3 z natury narazeni na przesla-
dowania ze strony panstwa poprzez wyda-
wanie pozwolen, grzywny lub oskarzenia
o przestepstwa. Podczas wyborow prezy-
denckich w 2001 roku, dostawca Internetu
o nazwie ,,Jawny Kontakt”, ktory takze
zarzadzat gldéwng baza danych domeny
.by (z upowaznienia GCBI) zostat oskar-
zony przez opozycj¢ o blokowanie stron
internetowych na terenie Bialorusi po-
przez zmienianie DNS.

Ale czy z nich korzysta?

To, ze rezim ma mozliwosci blokowa-
nia dost¢pu do Internetu oraz ze poja-
wiaja si¢ zarzuty pod jego adresem, nie
stanowi jeszcze dowodu na rzeczywiste
czynne filtrowanie w celach politycz-
nych. Majac to na uwadze, ONI rozpo-
czat monitorowanie Internetu podczas
wyboréw w 2006 roku.

Co testowaliSmy i co
odkrylismy...

Testy przeprowadzone przez ONI pod-
czas wyborow prezydenckich w 2006
roku wykazaly ogdlnie nieograniczony
dostep do Internetu w okresie wybordw,
réowniez w dniu glosowania (19 marca)

° W 2005 roku 32 dostawcoéw miato dostep to
Internetu poprzez sie¢ Beltelecomu. Szacuje sig, ze
rynek ustug typu dial-up byt wart 24 miliony dola-
réw. W 2004 r. zanotowano wzrost o 17 milionéw do-
laréw poréwnaniu z 2003. Beltelecom utworzyt 187
punkty dostgpu do Internetu z 732 ,,miejscami pra-
cy”. Planowane jest utworzenie 92 kolejnych ,,miejsc
pracy” w 2005 oraz 115 w latach 2006-2007.
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oraz w kolejnym tygodniu, kiedy opo-
zycja probowata kwestionowaé wyni-
ki poprzez organizowanie demonstra-
cji (20-25 marca). ONI nie wykryla za-
planowanego i regularnego filtrowania
Internetu w okresie wyborow przy uzy-
ciu znanych technik filtracyjnych.

Jednakze wystgpowaty znaczace
roznice w jakosci i regularnosci do-
stgpu do niektdérych stron, a w decy-
dujacych dniach okoto 37 opozycyj-
nych i niezaleznych stron byto niedo-
stepnych. W jednym przypadku pota-
czenie z Internetem na Biatorusi zosta-
o zerwane, najprawdopodobniej z po-
wodow technicznych, doszto rowniez
do trzech potwierdzonych przypadkow
btedéw typu ,,nierozpoznany DNS”, wy-
stgpujacych na stronach opozycyjnych.
Chociaz zaden przypadek nie wskazy-
wal na inspiracje ze strony rzadu, ro-
dzaj tych btedow, jak réwniez fakt, ze
zaatakowano gltdwnie strony opozycyj-
nych i niezaleznych srodkow przeka-
zu, wskazuje, ze nie byt to wyltacznie
przypadek.

Przyjrzyjmy sie....

W dniach 12-25 marca 2006 ONI moni-
torowato dostep do ,,wptywowych” stron
u dwoch biatoruskich dostawcéw ustu-
gi Internetu'. Testy zostaty przeprowa-
dzone na firmie Belinfonet w dniach 12-
25 marca, a na Beltelecomie w dniach
17-25 marca.

16 marca: kilka opozycyjnych i
niezaleznych stron prawdopodobnie
staje si¢ celem nierozpoznanych ata-
kow sieciowych, w rezultacie czego
zawieszajq si¢

16 marca: Strona belaruspartisan.
org rowniez stala si¢ ,,celem ataku”.
Testy ONI dowiodty, ze zadania dostaw-
cy Internetu o dostep do tej strony byty

1 W obydwu przypadkach testy zostaty przepro-
wadzone z Minska, moze oznaczac, iz uzyska-
ne rezultaty nie byly adekwatne do dostgpnosci
strony z innych czg¢$ci Bialorusi. Jednak ponie-
waz Beltelecom jest czolowym dostawcg ustug
Internetu, z ktorych musza korzysta¢ zaréwno
zwykli abonenci jak i inni operatorzy, wyniki
mozna uznaé za wiarygodne.

zawieszane. Nazwy gtéwnych serwerow
strony nsl.agava.net.ru (195.161.118.36) i
ns2.agava.net.ru (81.176.64.2) zarejestro-
wane sa w Rosji. Obydwa nie odpowie-
dziaty na zadanie dostawcy Internetu o
dostep. Jednakze serwery nie zareago-
waly takze na zadanie potaczenia z ro-
syjska strong agava.net.ru, co sugeruje,
ze problemy stanowity raczej przypadek
niz zamierzona probe ,,ataku” na strong
belaruspartisan.org.

18 marca: 5 stron dostepnych po-
przez sie¢ Beltelecom dalo wyniki
zbiezne z tymi uzyskanymi dla ,,za-
blokowanych stron”. Testy ONI wy-
kazaty, ze 5 stron testowanych z ser-
werow Beltelecom dato wyniki zazwy-
czaj wystepujace przy probach ograni-
czania dostgpu. Zaobserwowano dwa
rodzaje bledow: dwa przypadki bledow
typu ,,brak potaczenia” zazwyczaj wy-
stepujace przy blokowaniu IP, a takze
trzy przypadki btedow ,,lekkiego pota-
czenia”, typowych dla zawieszen cza-
su w sieci (co moze wigza¢ sie z filtro-
waniem). Jednak rezultaty nie dawaty
podstaw do zadnych wnioskdw, ponie-
waz mogly by¢ skutkiem probleméw z
serwerem lub duzych opo6znien obroto-
wych w sieci (podczas testow ONI nie
sprawdzata opdznien obrotowych w sie-
ci). Co wiecej, testy ONI wykazaty row-
niez, ze te strony byly dostepne w sieci
Belifonetu, co moze sugerowac, ze je-
$li doszto do proby filtrowania, nie ob-
jeta ona wszystkiego.

18 marca, godz. 23:00: Fora uzyt-
kownikéw popularnej strony tut.by prze-
staja dziata¢. Niepotwierdzone rapor-
ty w biatoruskiej ,,prasie techniczne;j”
moéwity o braku dostgpu do for na tut.
by, popularnej stronie z ponad 20 tysia-
cami zarejestrowanych uzytkownikow.
Wedtug raportu internauci uzyskiwali
na ekranach komunikat o btedzie, mo-
wiacy, ze ich forum nie dziala, oraz ,,by
powtdrzyli probe za kilka minut”. Warto
jednak zauwazy¢, ze wedtug innych zro-
det cytowanych przez ONI, tut.by prze-
stal by¢ catkowicie ,,niezalezng” witry-
na, poniewaz jeszcze wczesniej ulegt
presji ze strony wladz.
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Dzien wyborow
i testowanie
(19 marca 2006 r.)

Wedtug doniesien liczne opozycyjne i nie-
zalezne strony sg ,,blokowane”. Dwie tury
testow ONI w dniu 19 marca dowiodty, ze
37 stron, gléwnie witryn opozycyjnych i
niezaleznych mediow, byto niedostepnych
w sieci Beltelecom w Minsku, pomimo ze
mozna bylo uzyskac potaczenie z nimi z
lokalizacji kontrolnej. Jednak testy nie do-
wiodty jednoznacznie, ze doszto do rozle-
glego filtrowania. Przyczyny braku dostepu
do testowanych stron byty r6zne, a te same
strony byly dostepne w sieci Belinfonet.
W rezultacie mozliwe jest, ze na wyniki
uzyskane z testow na Beltelecomie mogly
wplynac¢ inne czynniki. Jedna z przyczyn
mogtlo by¢, na przyktad, przeciazenie sie-
ci, poniewaz nasze testy w dniu 19 marca
wykazaty wysoki stopien opdznienia ob-
rotowego 1 zagubionych pakietow w sieci
Beletelecom. Fakt ten jest zgodny z donie-
sieniami internautow, ktorzy albo nie mo-
gli zatadowac stron, albo fadowali je tylko
czegsciowo przed uptywem czasu. To wy-
jasnienie wydaje si¢ by¢ jednak mato praw-
dopodobne, poniewaz testy potwierdzily,
ze inne strony z politycznymi tresciami
byly w pelni dostepne dla abonentoéw sieci
Beltelecom. ,,Przecigzenie” powinno byto
zablokowa¢ wszystkie strony, a nie tylko
wspomniane trzydziesci siedem. Co wigcej,
mozna wykluczyé, ze ,,nieudane proby za-
ladowania” byty rezultatem wysokiej licz-
by zadan dostgpu do zablokowanych serwe-
réw tych stron, poniewaz byly one dostgpne
z Belinfrontu i lokalizacji kontrolnej ONL.
Po rozwazeniu wszystkich materiatéw do-
szlismy do wniosku, ze owe trzydziesci sie-
dem stron mogto réwnie dobrze by¢ mani-
pulowanych w sieci Beltelecomu.

Ataki hakeréw na gtéwne
strony opozycyjne

oraz witryne giéwnego
kandydata opozyciji

www.milinkevich.org — opozycyjne
media doniosty, ze strona stala si¢ ce-
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lem serii atakow. Testy ONI dowiod-
ly, ze strona byta ,,nieczynna” od godz.
17:45 w dniu 19 marca do godz. 11:45 w
dniu 20 marca 2006 roku i nie byto do
niej dostgpu zaréwno z naszych lokali-
zacji testowych na Biatorusi, jak i loka-
lizacji kontrolnej. ,,Nieczynna” strona
moze by¢ rezultatem ataku DOS. ONI
nie moze jednak jednoznacznie stwier-
dzi¢, ze atak miat miejsce, bez dostepu
do rejestrow serwera. ONI nie dotarta
do logéw serwera pomimo prosb skie-
rowanych zaréwno do firmy z USA pro-
wadzacej serwery, jak i innych wtasci-
cieli strony.

www.charter97.org — Wedtug zrodet
na Biatorusi przestoje na tej stronie byty
spowodowane atakiem elektronicznym
(DOS i hakeréw). Testy ONI w dniu 19
marca daty niejednoznaczne wyniki.
Testy w sieci Belinfonet pokazaty nie-
regularne fazy dostgpu do strony w cia-

gu dnia. Trzy proby polaczenia z sie-
ci Belinfonetu z witryna spowodowaty
btedy dostgpu, podczas gdy proby po-
taczen z ta strona z naszych lokalizacji
kontrolnych zakonczyly si¢ sukcesem.
Strona byta dost¢pna srednio w 66% z
sieci Belinfonetu. Jednakze po testach
przeprowadzonych z Beltelecomu oka-
zalo sig, ze strona jest calkowicie dostep-
na. Dalsze testy przeprowadzone przez
ONI wykryty, ze domena charter97.org
jest podtaczona do dwdch roznych adre-
sow IP. Jeden z nich czasami odpowia-
dat niesystematycznie. Jest prawdopo-
dobne, ze ten adres IP stat si¢ celem ata-
kéw DOS. Jednakze, poniewaz ONI nie
uzyskato pliku rejestrow z witryny char-
ter97.org, weryfikacja nie byta mozliwa.
Mimo to, pozostaje faktem, ze jeden z
dwoch adresow IP tej strony byt faktycz-
nie ,,niedostepny”. Oznacza to, ze uzyt-
kownicy, ktorych serwery taczyty si¢ z
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niedostgpnym adresem IP nie mogli albo
zatadowac strony, albo udawato im si¢
to tylko czesciowo (zgadza sig to z do-
niesieniami internatow z Minska). Moze
to rowniez wyjasni¢, dlaczego testy ONI
wskazywaty w wigkszosci na dostep-
nos$¢ strony, podczas gdy inni uzytkow-
nicy nie mogli si¢ z nig potaczyc.

Testy w okresie
powyborczym (20-25
marca 2006 roku)

21-22 marca — www.milinkevich.org
nie jest regularnie dostgpna. Wyniki
testoOw sugeruja, ze strona stata si¢ ce-
lem atakéw DOS.

22-25 marca — dostep do niekté-
rych stron jest nadal ograniczony, ko-
munikaty bledu sa podobne do tych
wystepujacych w przypadkach ,,blo-

Andrej Lankievi¢

Miodzi dziatacze uzywaja Internetu do organizacji flash-moboéw, np. tego, bedacego wyrazem solidarnosci z wiezniami politycznymi.
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kowania”. W okresie pomigdzy 22. a 25.
marca okoto pigciu stron z naszej listy
witryn szczegdlnie ,,wplywowych” po-
kazywato niecodzienne btedy dost¢pu,
ktére mogty by¢ spowodowane blokowa-
niem. Jednak mata ilo$¢ znajdujacych si¢
pod wptywem tych dziatan stron wska-
zuje takze na inne czynniki, ktére mogty
odpowiada¢ za zaobserwowane biegdy.
W jednym przypadku (unibel.by) blg-
dy byly spowodowane zta konfiguracja
serwera w sieci Beltelecom.

23-24 marca: forum na stronie
charter97.org pokazywalo bledy ,,nie-
dostepnosci”. Dwie tury testow ONI w
dniu 23 marca ( z sieci Beltelecomu) po-
kazaty bledy ,,niedostepnosci”. Kolejne
siedem testow przeprowadzonych na-
stgpnego dnia dato podobne wyniki.
Rodzaje btedow (502, 503), jak row-
niez zaobserwowane wzorce wskazu-
ja, ze bledy te byly raczej spowodowa-
ne problemami z serwerem, niz proba
blokowania.

25 marca: polaczenia dial-up w
Minsku nie dzialaja. Na swojej stro-
nie Beltelecom ogtosil, ze problemy
byty spowodowane trudnosciami tech-
nicznymi. ONI skontaktowat si¢ z pra-
cownikami centrum pomocy telefonicz-
nej w Minsku, ktdrzy wing za przestdj
réwniez obarczyli problemy technicz-
ne. ,,Przestdj” dotyczyt tylko numeréw
typu dial-up w Minsku. Potaczenie z
Internetem byto nadal mozliwe poprzez
dzwonienie na gtéwny numer doste-
powy Belelecomu (tj. nie przez Minsk
Telephone). Wystapienie tego btedu
zbieglo si¢ z dniem, w ktorym policja
rozegnata demonstracje w Minsku, co
zakonczylo tygodniowe protesty opo-
zycji przeciwko wynikom wybordw.
Byt to réwniez drugi raz, gdy w sieci
Beltelecomu wystapilty problemy z do-
stepem do sieci w tygodniu powybor-
czym (za pierwszym razem w dniu 19.
marca niedostgpnych bylo 37 stron).

24-25 marca: Bledy ,,odmowy po-
laczenia” na stronie internetowej ga-
zety BDG z sieci Belinfonetu. Testy
ONI przeprowadzone wieczorem 24
marca oraz przez caly dzien 25 marca
wykazaty btad potaczenia, co wskazuje

na blokowanie adresow IP. Strona byta
dostepna z naszej lokalizacji kontrol-
nej. ONI nie przetestowato dostepnosci
z sieci Beltelecomu, poniewaz dostep
z Minska nie byl mozliwy przez wigk-
szos$¢ dnia. 25 marca to dzien, w ktorym
oddziaty biatoruskiej policji rozgonity
demonstracje opozycyjne w Minsku.

Czy rzad manipulowat
Internetem?

Pomimo znaczacych dowodow wyste-

powania podejrzanych probleméw z

Internetem na Biatorusi w okresie wy-

borczym, testy ONI nie wykazaty kon-

kretnie, ze wladze byly zaangazowane

w systematyczne i szeroko zakrojone

filtrowanie stron opozycyjnych i nieza-

leznych §rodkow przekazu.

Testy ONI wykazaty jednak, ze wi-
tryny te byty albo niedostgpne, albo
czeg$ciowo zawieszone w okreslonych
dniach o okreslonych godzinach z okre-
$lonych lokalizacji. Kolejne testy i ba-
dania nie moga wykluczy¢, ze w okre-
sie wyborczym doszto do manipulowa-
nia Internetem:

e 37 stron internetowych opozycji
oraz niezaleznych $rodkéw maso-
wego przekazu byto niedostgpnych
z serwerOw sieci Beltelecom 19. mar-
ca tj. w dniu wyboréw, pomimo ze
Biatorusini mieli do nich dostgp z
innej sieci (innego dostawcy ustug),
jak réwniez z zewnetrznych lokali-
zacji kontrolnych.

e Internet nie byt dostgpny dla abona-
mentow uzywajacych numeréw do-
stepowych sieci Minsk Telecom w
dniu 25. marca tj. w dniu wielkiej
demonstracji, podczas ktorej oddzia-
ty policji rozganialy manifestantow
i dokonaty wielu aresztowan.

e Strona gldwnego kandydata opozycji
Aleksandra Milinkievica byla ,,nie-
czynna” w dniu 19. marca, a w dniach
21-22 (okres powyborczych protestow)
wystapily trudnosci w dostepie.

e Glowna strona ruchu opozycyjnego
(Charter’97) byta tylko czg¢sciowo
dostepna w dniach 19-25 marca.
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37 stron

Dowody, uzyskane w wyniku testow
ONI, w potaczeniu z raportami interna-
téw wskazuja, ze wspomniane 37 ,,nie-
dostepnych” stron opozycyjnych i in-
formacyjnych byto czg¢sciowo filtrowa-
nych w dniu 19. marca. Mowa o ,,czg$-
ciowej” niedostepnosci ze wzgledu na
fakt, ze z tymi 37 stronami mozna si¢
byto potaczy¢ w dniu 19. marca z sieci
Belinfocomu, co oznacza, ze jesli doszto
do filtrowania, byto ono jedynie czes-
ciowe. Obecnie ONI nie dysponuje wy-
starczajaca wiedza o technicznych kon-
figuracjach Belinfonetu, aby wyjasnic¢
przyczyny. Niektore zrodta wskazuja, ze
wlasciciele Belinfonetu maja liczne zna-
jomosci w najwyzszych sferach i dlate-
go satelitarne polaczenie nie przechodzi
bezposrednio przez sie¢ Beltecomu, co
mogtoby skutkowac odizolowaniem od
filtru znajdujacego si¢ na gtéwnym ser-
werze Beltelecomu. Testy ONI zdaja si¢
potwierdzac¢ t¢ hipotezg, poniewaz na-
wet rosyjskie strony gejowskie, oficjal-
nie zakazane przez wtadze biatoruskie,
sa dostgpne w sieci Belinfonetu.

Jednak nawet stwierdzone problemy
z tymi stronami w sieci Beltelecomu
nie wskazuja jednoznacznie na przy-
padek filtrowania. Dowody, potwier-
dzajace t¢ tezeg, sa dwojakiego rodza-
ju: analiza tytuléw wiadomosci, ktore
sq zwracane jak w przypadku filtro-
wania, oraz doniesienia naszych uzyt-
kownikow w Minsku, wedlug ktorych
strony opozycyjne tadowaly si¢ tylko
czgs$ciowo, podczas gdy tadowanie in-
nych witryn internetowych (w tym po-
zostatych z naszej listy) odbywato sig¢
bez utrudnien. Ostatni dowdd wyklu-
cza mozliwosci braku dostepu, spo-
wodowanego wylacznie przez prze-
ciazenie. Pomiary opdznienia obroto-
wego w sieci Beltelecomu przeprowa-
dzone wlasnie w tym dniu przez ONI
wykazaty znaczaca utrate plikow, co
mogto dotyczyé wszystkich stron, nie
tylko tych 37, gdzie wystgpowaty dtu-
gotrwate problemy. Jakie sg wigc inne
mozliwe wyjasnienia tych wybiérczych
trudnosci?
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Mozliwe jest, ze te 37 stron bylto
znacznie przecigzonych na samych ser-
werach, co stalo si¢ przyczyna biedow
lub przerw. Jest to jednak mato prawdo-
podobne, zwazywszy, ze te same serwe-
ry pozostawaty dostgpne podczas testow
z lokalizacji kontrolnych ONI oraz w
sieci Belinfonetu, co oznacza, iz serwery
odpowiadaty prawidtowo na proby po-
faczen. Innym wyjasnieniem moze by¢
potaczenie sporadycznych probleméw
Z siecig 1 przecigzen serwera, co moglo
spowodowac brak dostepu do tych stron
z sieci Beltelecomu w sposob nieupo-
rzadkowany i nieprzewidywalny, przy
czym mogto to faktycznie wyglada¢ na
blokowanie internatéw w Minsku.

»Nieczynne” strony

ONI nie moze potwierdzi¢, ze dwie
gtéwne strony opozycyjne byty niedo-
stepne z powodu atakéw DOS lub ha-
keréw (jak twierdzono). Z braku pli-
kow rejestrow, sledztwo ONI dowiod-
fo jedynie, iz witryna gldwnego kandy-
data opozycji byta ,,nieczynna” w dniu
wybordw. Jesli chodzi o gtéwna witry-
n¢ ruchu opozycyjnego charter97.org, to
testy ONI wykazaly, ze byta ona czes-
ciowo dostgpna, poniewaz jej domena
odpowiadata dwém adresom IP, z kto-
rych jeden zapewnial niezaktécony do-
stgp w okresie wybordw. Proba potacze-
nia z drugim adresem IP dawata komu-
nikat btedu ,,brak odpowiedzi”, co mo-
glo by¢ réwnoznaczne z atakiem DOS
(weryfikacja nie byta mozliwa z powo-
du braku dostgpu do pliku rejestrow),
aczkolwiek mogto by¢ to rdwniez spo-
wodowane duzym ruchem na stronie
lub niepoprawna konfiguracja serwera
strony, zarejestrowanego pod tym adre-
sem IP. Faktem jest jednak, ze zaréwno
strona milinkevich.org, jak i charter97.
org byly nieczynne w dniu wybordw.
Wskazuje to co najmniej na dziatanie
zaplanowane — nawet jesli ONI nie jest
w stanie wskaza¢, przez kogo i za po-
moca jakich srodkow.

Co wiec mozna
stwierdzi¢ na pewno?

Po uwzglednieniu wszystkich powyz-
szych dowodoéw, nie mozna stwier-
dzi¢ jednoznacznie, ze Internet na
Biatorusi byl celowo ograniczany pod-
czas wyborow.

Obecnie mozna jedynie orzec, iz
wyniki ONI wskazuja, ze doniesienia
opozycji o szeroko zakrojonym i otwar-
tym filtrowaniu podczas wyboréw sa
prawdopodobnie przesadzone. Witryny
niedostepne w sieci Beltelecomu byty
czynne dla uzytkownikéw Belinfonetu.
Wskazuje to co najmniej na brak cen-
tralnie sterowanego procesu filtrowania
oraz poddaje w watpliwo$¢ doniesienia
gazet, ze Biatorus skorzystala z pomocy
technicznej z Chin i wdrozyla ,,system
filtrowania” o szerokim zasiggu.

Jednoczesnie jest oczywiste, ze po-
dejrzane nieprawidtowosci zaktocaty
dostegp do stron opozycji oraz niezalez-
nych §rodkéw przekazu podczas trwa-
nia wybordw, jak i w okresie przed- i po-
wyborczym, chociaz te zaktocenia byty
nieregularne. W efekcie doszto to bata-
ganu informacyjnego, ale nie blokady.
Problemy wystepowaty najwyrazniej
przede wszystkim w sieci gtdéwnego do-
stawcy Internetu, panstwowego mono-
polisty Beltelecomu.

Ogodlnie rzecz biorac, pojawia si¢
zatem zagadka. Powszechnie wiado-
mo, ze biatoruskie wtadze nie toleruja
opozycyjnych i krytycznych informacii,
ale majg techniczne mozliwosci szero-
ko zakrojonego filtrowania Internetu.
Dlaczego wigc ich nie zastosowaty?

Czy na Bialorusi istnieje
zatem zagrozenie dla
Internetu?

Monitorowanie przez ONI Internetu
na Bialorusi wykazalo trzy rzeczy. Po
pierwsze, Internet byt jedynym bogatym
kanatem informacyjnym, ktéry w znacz-
nym stopniu nie podlegat cenzurze pod-
czas wyborow w 2006 roku. Po drugie,
niezalezne osrodki opinii, w tym opo-
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zycja polityczna, aktywnie korzystaly
z Internetu, tworzac strony internetowe
z niezaleznymi informacjami oraz ana-
lizami, witryny gtéwnych kandydatow
opozycyjnych, krytyczne komentarze z
zakazanymi wystapieniami liderow opo-
Zycji, oraz obszerne reportaze z rodza-
cej si¢ ,,dzinsowej rewolucji”. Po trze-
cie, pomimo glosnych oskarzen, ze bia-
loruskie strony byty ,,nieczynne”, bada-
nia ONI dowiodty, ze rezim nie uczest-
niczyt w szeroko zakrojonych dziata-
niach, majacych na celu blokad¢ opo-
zycyjnych witryn, cho¢ mogto docho-
dzi¢ do ,,naciskow” w celu utrudnienia
dostgpu do niektorych stron przez kil-
ka dni lub o okreslonych porach na te-
renie Bialorusi.

Panstwo dysponuje technicznymi
mozliwo$ciami, aby ograniczy¢ lub na-
wet zamkna¢ Internet dla uzytkownikow
na terenie Bialorusi, poniewaz wszyscy
dostawcy Internetu musza korzystaé z
tacz panstwowego Beltelecomu, ktéry
ma wylaczno$¢ na potaczenia zewngtrz-
ne. Dlaczego wigc Internet pozostat pra-
wie nietknigty?

Nie teraz, kochanie.
Mamy towarzystwo.

Istnieja cztery prawdopodobne odpowie-
dzi na to pytanie. Po pierwsze, na po-
czatku 2006 r. Lukasenka mdgt po pro-
stu nie uwazac Internetu za zagrozenie.
W koncu liczba internautéw na Biatorusi
nie przekracza 20 %.

Po drugie, skoro Internet nie stano-
wi wielkiego ,,zagrozenia”, po co nim
manipulowad, jesli uwaga calego Swiata
skierowana jest na Biatorus? Moze lepiej
po prostu pozwoli¢ mu funkcjonowaé, a
zajac si¢ nim pozniej w sposob bardziej
planowy i skuteczny, kiedy zagraniczni
dziennikarze wroca juz do domu.

Po trzecie, po co zamykac¢ doskona-
le zrédto informacji wywiadowczych?
Pozwalajac na dziatanie tych wszyst-
kich stron opozycyjnych, biatoruskie
organy bezpieczenstwa mogty, za po-
moca monitorowania Internetu i inwi-
gilacji, zbiera¢ informacje o osobach,
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ktore bedzie mozna poddac¢ naciskom
w przysztosci. Ministerstwo Spraw
Wewnetrznych dowiodto, ze jest w sta-
nie monitorowac i namierza¢ internau-
tow w swojej skutecznej walce przeciw-
ko cyber-przestgpcom.

Po czwarte, zespol ONI podej-
rzewa, ze nadmierna dbatos$¢ rezimu
LukaSenki o zgodnos¢ z prawem mo-
gla utrudnié rozlegle filtrowanie stron
internetowych. Warto zauwazy¢, ze
oficjalna ustawa dotyczaca blokowa-
nia Internetu, ktdra pozwolitaby wita-
dzy zadac¢ od dostawcow Internetu blo-
kowania stron, nie jest gotowa... jak
na razie.

Podsumowanie:
stabnaca Biatorus?

Poniewaz rezim LukaSenki stara sig
zamknac¢ niezalezne o$rodki i zrodta
informacji na Biatorusi, Internet po-
zostaje jego prawdopodobnym ,,ce-
lem”. Jest to tym bardziej mozliwe, ze
niezalezne i opozycyjne osrodki opi-
nii coraz cze¢sciej wykorzystuja siec
do organizowania si¢ i propagowa-
nia swoich hasel, co pokazaty wybo-
ry 2006 roku.

Jesli chodzi o jawne filtrowanie
Internetu, brak jeszcze ustaw, ktore
pozwalatyby panstwu na legalne blo-
kowanie i filtrowanie Sieci. To by¢
moze wyjasnia, dlaczego rezim, za-
wsze wystarczajaco ostrozny, aby
dziataé w oparciu o podstawy praw-
ne, jak dotad nie podjal otwartego i re-
gularnego filtrowania tresci politycz-
nych. Trwaja jednak prace nad usta-
wami, ktore umozliwiatyby taki sam
nadzodr nad stronami i ich trescia, jaki
stosowano do skutecznego tlamszenia
tradycyjnych medidw na Bialorusi —
zarowno krajowych, jak i zagranicz-
nych. Dlatego tez dzien, kiedy biato-
ruska cyberprzestrzen begdzie legalnie,
otwarcie ograniczona i monitorowana,
moze wkrotce nadejsé, a wtedy dowol-
ne potencjalnie nieprzyjazne strony
beda od razu blokowane.

Sprawiedliwe i wolne
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Sviattana Kalinkina i Pavat Saramiet (z prawej).

Rekomendacje
i tematyka dalszych
badan

Grupy tworzone w celu prowadzenia ob-
serwacji wybordw musza by¢ wyczulo-
ne na wzrastajace znaczenie Internetu.
Dlatego tez raport ten konczy si¢ reko-
mendacjami dla grup monitorujacych
wybory oraz organizacji spolecznych
lub ugrupowan politycznych, ktore beda
dyskutowac o wyborach w nadchodza-
cych latach.

Rekomendacije dla grup
monitorujacych wybory:

e Monitorowanie wyboréw powinno
obejmowac réwniez Internet. Nalezy
wypracowa¢ normy funkcjonowania
stron internetowych i dostgpu do sie-
ci, a ocena stopnia zachowania/naru-
szenia tych norm powinna zostac¢ wia-
czona do ogdlnej oceny uczciwosci i
jawnosci kampanii wyborczych i ich
wynikéw. Przede wszystkim zawarte
powinny by¢ tam metody i wskazniki
okreslania dostgpu i ,,czynnosci” stron
internetowych partii politycznych, nie-

zaleznych mediéw, grup monitoruja-

cych oraz wladz wyborczych.

e Powinny zosta¢ opracowane odpo-
wiednie techniki monitorowania,
szczegolnie aby zbadaé oskarzenia o
manipulowanie dostawcami Internetu,
ataki DOS oraz ataki hakerdw ,,w cza-
sie rzeczywistym”. Testy techniczne
powinny obejmowac wigkszy zakres
pomiardéw sieciowych, co pomogloby
zidentyfikowac¢ inne wiarygodne przy-
czyny niedostgpnosci stron oraz wy-
kry¢ i zbadaé ,,anomalie” z wigksza
precyzja i doktadnoscia. Ponadto, w
proces monitoringu wybordéw powin-
ny by¢ rdwniez zaangazowane nieza-
lezne zespoty ds. badan technicznych,
ktore miatyby mozliwo$¢ przyjrzeé
si¢ plikom rejestrow i przeprowadzi¢
inne testy, sprawdzajace wiarygodnos¢
doniesien o atakach na strony. Warto
réwniez rozwazy¢ zatozenie strony,
na ktorej internauci mogliby zglaszaé
skargi, oraz gdzie mozna by znalez¢
,»W czasie rzeczywistym” dane, doty-
czace statusu zasobow online.

Jesli chodzi o ONI, to podjgte zosta-
ng dziatania na rzecz wypracowania lep-
szych metod oraz szukania innych moz-
liwosci i partneréw do wprowadzenia w
zycie powyzszych dwdch rekomendacji.
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Jednak ich wdrozenie moze okazac si¢

skomplikowane ze wspomnianych wy-

zej powodow 1 wymagac bedzie pracy
nad nast¢gpujacymi aspektami:

¢ OkKkreSlenie znaczenia Internetu.
Powinna zosta¢ opracowana strate-
gia okreslania znaczenia Internetu,
poniewaz moze ono by¢ roézne po-
migdzy krajami w odniesieniu do
wyboréw, co zalezy od zasiggu Sieci
1jej rozprzestrzenia sig.

o Kwestie jurysdykeji. Wazne witryny
czesto nie znajduja si¢ w kraju, w kto-
rym toczy si¢ proces wyborczy. Czy
dostep do stron internetowych poza
jurysdykcja danego kraju powinien
by¢ monitorowany w okresie wybor-
czym, oraz na jakich warunkach?

¢ Kto powinien by¢ monitorowany?
Czy monitoring powinien odnosic si¢
wylacznie do zarejestrowanych par-
tii politycznych oraz mediéw? Czy
nieoficjalne ugrupowania, miedzy-
narodowe media oraz organizacje
spoteczne i osoby fizyczne powin-
ny réwniez by¢ w ten proces wlaczo-
ne? Czy powinny by¢ monitorowane
strony nalezace do obywateli zyja-
cych poza krajem lub w diasporze?

o Czy Internet to takze ushugi dla tele-
fonéw komérkowych? Coraz czgsciej
mozemy potaczy¢ si¢ z Internetem za
pomoca roznych urzadzen, w tym te-
lefonéw komoérkowych, ktore sg czgs-
ciej spotykane i dostgpne niz kompute-
ry stacjonarne. Czy monitorowane po-
winny by¢ takze wiadomosci tekstowe,
multimedialne, GPRS oraz WAP?

e Monitorowanie serwiséw interak-
tywnych. E-mail, chat roomy, fora
on-line oraz komunikatory interneto-
we (IRC) sa takze waznymi kanatami
mobilizowania sympatykéw oraz pro-
wadzenia ,,zwyktych” kampanii poli-
tycznych. Potrzebne sa rowniez nowe
metody wykrywania celowych zakto-
cen w dzialaniu tych serwisow.

o Kwestie na przyszlos¢. Nowe roz-
wiazania i trendy w dziedzinie proto-
kotéw, routingu i serwisdw, jak row-
niez ich zarzadzanie i przepisy dadza
kolejne mozliwosci posredniej kontro-
li informacji. Powinno si¢ zbadac te

kwestie i okresli¢ ich zasadno$¢ oraz
wplyw na monitorowanie wyborow.

Rekomendacje

dla spoteczenstwa
obywatelskiego oraz
grup zajmujacych sie
problematyka wyborow:

e Nalezy zwroci¢ uwage na mozli-
wos$¢ manipulowania Internetem,
a zespoly monitorujace wybory po-
winny wlaczy¢ Internet do oceny
,,wolnosci i sprawiedliwo$ci” wybo-
row. Spoteczenstwo powinno zache-
caé grupy obserwatorow do wypraco-
wana solidnego systemu monitorowa-
nia ,,czynnosci” Internetu, jak row-
niez $rodkéw dokumentacji i wery-
fikowania naduzy¢ lub ograniczen.

e Nalezy opracowa¢é piany awaryjne
dla stron filtrowanych lub blokowa-
nych w inny spos6b. Moze to zostaé
osiagnigte poprzez opracowanie strate-
gii luster stron przed wyborami, dystry-
bucje kopii stron na réznych serwerach
i domenach, jak réwniez poprzez roz-
micszczanie kopii na farmach serwerdw
(gdzie wiele stron moze dzieli¢ jeden
adres IP). Inteligentne bariery ochron-
ne, ktére moga wylapac ataki, powinny
by¢ uzywane na gtéwnych stronach ser-
werdw, aby potwierdzi¢ proby atakow
DOS Iub atakéw hakerskich i ewentu-
alnie im przeciwdziataé.

e Wiecej trening6w i glebsze uswiado-
mienie. Spoleczenstwo musi poglebi¢
swoja $wiadomos¢ w zakresie bez-
pieczenstwa informacyjnego, a tak-
ze uczy¢ sie, jak zapobiegaé probom
filtrowania, atakom hakerskim oraz
DOS i jak wlasciwie reagowac na ta-
kie zjawiska. Spoteczenstwo powin-
no nauczy¢ si¢ radzi¢ sobie w ,,atako-
wanym” srodowisku internetowym.

Monopol Beltelecomu:
dochod, wtadza i kontrola

Beltelecom jest gtéwnym zrodtem do-
chodéw dla Ministerstwa Komunikacji
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i Informatyzacji (MKI). Rézne przepisy
MKI pozwalaja sadzi¢, ze ochrona ryn-
kowej hegemonii Beltelecomu jest dla
Ministerstwa priorytetem. Przyktadem
moze by¢ zakaz sprzedazy satelitarnych
anten nadawczo-odbiorczych przez in-
nych dostawcow, zakaz §wiadczenia ser-
wisu IP przez innych dostawcow, co — w
przypadku otwarcia rynku na konkuren-
cj¢ — mogloby obnizy¢ ogromne dochody
Beltelecomu z migdzynarodowej komuni-
kacji telefonicznej. Obecnie Beltelecom
dobrze zarabia na dostarczaniu serwisu
telefonii IP (koszty ustugi sa 30 % mniej-
sze niz normalne koszty telefonu). Kilku
niejawnych operatoréw telefonii IP pré-
bowato §wiadczy¢ te ustugi po znacz-
nie nizszych cenach i miato zyski rzedu
200,000 dolaréw zanim zostali ztapani
przez KGB, ukarani grzywnami, oskar-
zeni 1 zamknigci.

Oficjalnie monopol istnieje wylacz-
nie na zewnetrzne linie komunikacyjne,
poniewaz kazdy operator moze $wiad-
czy¢ lokalne ustugi telefoniczne. Jednak
w praktyce Beltelecom wykorzystuje sy-
stem subsydiéw posrednich i dofinan-
sowuje koszty lokalnych rozmoéw pie-
nigdzmi z zyskdw z bardzo wysokich
optat za migdzynarodowe rozmowy te-
lefoniczne i Internet, co oznacza, ze inni
operatorzy nie sa w stanie z nim konku-
rowac. Co wigcej, dodatkowe dochody
Beltelecomu sa wykorzystywane na do-
tacje dla inaczej nierentownych panstwo-
wych gospodarstw rolnych i przestarza-
tego przemystu, dajacych miejsca pracy
glownemu elektoratowi Lukasenki (pra-
cownikom rolnym).

Panstwo jest zainteresowane ryn-
kiem telekomunikacyjnym ze wzgle-
du na jego warto$¢. W 2004 roku wy-
niosta ona 700 milionéw dolaréw, przy
czym warto$¢ telefonii komérkowe;j sta-
nowita 39 % tej sumy, a telefonia sta-
cjonarna, Internet oraz przesytanie da-
nych 61 %. Sektor komunikacji stacjo-
narnej wzrost o 40 %, a wartos¢é ryn-
ku telefonii komoérkowej podwoita sie.
Biatoruski rzad, ktéry ma pakiety kon-
trolne wszystkich operatoréw sieci ko-
moérkowych, byl najwigkszym benefi-
cjentem tego wzrostu.
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Najbardziej popularne biatoruskie strony internetowe

Ogodlne

www.tut.by
www.akavita.by
www.date.by
www.kosht.com
www.realt.by

(wedtug danych z portalu www.akavita.by)

serwis informacyjny, konta pocztowe i ustugi wyszukiwarka
katalog stron, statystyka

serwis informacyjny

zakupy i cenniki

strona poswigcona nieruchomosciom

Media, informacje i analityka

www.charter97.org
www.naviny.by

www.belaruspartisan.org
www.kp.belkp.by

www.bdg.by

www.afn.by
www.svaboda.org
www.nn.by
www.gazetaby.com

www.belta.by
www.sb.by
www.nv-online.info
www.nmnby.org
WWWw.tvr.by
www.tube.by
www.belradio.fm
www.belmarket.by
www.belapan.com

www.racyja.by
www.camarade.biz
www.zvyazda.minsk.by
www.belarustoday.info
www.arche.bymedia.net

Instytucje panstwowe

www.president.gov.by
www.minsk.gov.by
www.pravo.by
www.government.by
www.mfa.gov.by
www.mod.mil.by

niezalezny serwis informacyjny, dostgpny w jez. bialoruskim, rosyjskim,
angielskim

niezalezny serwis informacyjny agencji Belapan, dostepny w jez. rosyjskim i
angielskim

rosyjskojezyczny i prorosyjski niezalezny serwis informacyjny

strona gazety ,,Komsomolskaja Pravda v Bietarusi”, wydania rosyjskiej
,Komsomolskiej Pravdy”

internetowy serwis informacyjny, stworzony przez redaktorow dawnej
,»Bietoruskiej Dietovoj Gaziety”

strona niezaleznej agencji informacji finansowych

strona biatoruskiej redakcji Radia Svoboda

strona gazety Nasa Niva

internetowy serwis informacyjny, stworzony przez redakcj¢ dawnej gazety
,Salidarnas¢”

strona pranstwowej agencji informacyjne;j

»Sovietskaja Bielorussija”, oficjalna gazeta administracji prezydenta

strona gazety ,,Narodnaja vola”

strona zajmujaca si¢ analityka, w jez. rosyjskim

strona 1 programu Biatoruskiej telewizji

video portal

strona Europejskiego Radia dla Biatorusi

strona gazety o tematyce biznesowo-ekonomicznej ,,Bielorusy i Rynok”
strona agencji informacyjnej Belapan, dostepna w je¢z. bialoruskim, rosyjskim,
angielskim

strona Radia ,,Racyja”

»lovariszcz”, strona gazety partii komunistyczne;j

strona panstwowej gazety biatoruskoj¢zycznej ,,Zviazda”
minskie czasopismo anglojezyczne

strona miesi¢cznika ,,Arche”

oficjalna strona Prezydenta Republiki Bialorus
strona Komitetu Wykonawczego Miasta Minska
portal legislacyjno-prawny

strona Rady Ministrow

strona Ministerstwa Spraw Zagranicznych
strona Ministerstwa Obrony
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Polityka, organizacje pozarzadowe i spotecznosci

www.uspb.org

www.minsk by.livejournal.com

www.kozylin.com
www.milinkevich.org
www.mfront.net
www.generation.by

www.pbnf.org
www.baj.by
www.bielarus.net

www.bchd.info
www.pozirk.org

Edukacja

www.bsu.by
www.bseu.by
www.bsuir.unibel.by

www.baj.by/belkalehium

strona Zjednoczonej Partii Obywatelskiej (AHP)

niezalezny portal spotecznosci LJ, dzielacej si¢ takze informacjami
politycznymi

strona domowa Alaksandra Kazulina

strona domowa Alaksandra Milinkievica

strona opozycyjnej organizacji mtodziezowej Matady Front

strona studentéw zwiazanych z podziemna organizacja Zjednoczenie
Biatoruskich Studentow (ZBS)

strona partii Biatoruski Front Ludowy (BNF)

strona Biatoruskiego Stowarzyszenia Dziennikarzy (BAZ)

strona Partii Chrzescijansko-Konserwatywnej BNF (ktorej liderem jest Zianon
Pazniak)

strona powstajacej Biatoruskiej Partii Chrzescijanskiej Demokracji
spotecznos¢ bloggerow

Biatoruski Uniwersytet Panstwowy on-line

strona Biatoruskiego Panstwowego Uniwersytetu Ekonomicznego
strona Biatoruskiego Panstwowego Uniwersytetu Informatyki i
Radioelektroniki

Biatoruskie Kolegium, niezalezna inicjatywa edukacyjna

Spoteczenstwo, kultura i sztuka

www.music.fromby.net
www.photoclub.by
www.belzhaba.com
www.catholic.by
www.radzima.org
www.church.by

Biblioteki i ksiegarnie

www.nlb.by
www.knihi.com
www.kamunikat.org
www.knihi.net

Regionalne

www.blog.grodno.net
www.news.vitebsk.cc
www.gs.by
www.homiel.org
www.hrodna.by
www.dzedzich.org

strona poswigcona muzyce niezaleznej

portal fotograficzny

strona satyryczna, publikujaca karykatury polityczne

strona Kosciota Katolickiego

niezalezna strona poswigcona dziedzictwu historycznemu i zabytkom
strona biatoruskiej Cerkwi Prawostawnej

Biblioteka Narodowa Biatorusi

biatoruska niezalezna biblioteka internetowa
inna bialoruska niezalezna biblioteka internetowa
ksiggarnia i ptytoteka internetowa

blog grodzienski

ludzie, wiadomosci, ustugi w Witebsku

strona ,,Gazety Stonimskiej”, lokalnej gazety z obwodu grodzienskiego
strona niezarejestrowanej inicjatywy mtodziezowej z Homla ,,Hart”
niezalezny portal miasta Grodna

strona niezarejestrowanej inicjatywy mtodziezowej z Brzescia



